[image: image1.jpg]



Praktická kryptológia (1. časť)

Úvod
Na začiatku nového roku Vám prinášame nový seriál, v ktorom sa budeme venovať kryptológii a jej praktickému využitiu. Cieľom seriálu je predstaviť najvýznamnejšie fakty týkajúce sa kryptológie, jej histórie, no najmä jej masívneho vplyvu na súčasný IT svet. Teóriu a matematickú stránku prezentujeme iba v nevyhnutnom rozsahu. Seriál orientujeme najmä na využitie teoretických poznatkov v rámci aplikačného prostredia. Postupne si predstavíme rôzne nástroje, ktoré svojim spôsobom implementujú kryptografické konštrukcie (algoritmy, protokoly, schémy). Dôležité aspekty kryptológie sa pokúsime zostručniť a sumarizovať tak aby sme naplnili stanovený cieľ v rozsahu článkov, ktorý máme k dispozícii. Nebudeme sa venovať programovaniu ale prezentujeme už existujúce aplikácie a nástroje.

V článkoch budeme používať pojmy správa = text = údaj, pričom všetky tieto pojmy predstavujú tú istú jednotku spracovávanej informácie. Správa teda môže byť reprezentovaná rôznymi formami, buď ako čitateľný text, ale aj ako obrázok, binárne údaje či rôzne multimédiá (zvuky, videá...). Ľubovolnú z uvedených foriem správy je možné zašifrovať a v zašifrovanej podobe prenášať.
Pozn.: Sprievodný obrázok seriálu je fotografia klávesnice legendárneho šifrovacieho stroja Enigma, ktorú urobil rakúsky fotograf Christian Lendl (christianlendl.com) v Bletchley Parku. Fotograf je okrem iného autorom knihy „Bletchley Park | Britská kryptoanalýza počas druhej svetovej vojny“, v ktorej popisuje detaily Enigmy, projektu Ultra a vplyvu kryptoanalýzy na priebeh druhej svetovej vojny.
Utajovanie správ a kryptológia
Ľudia mali už od nepamäti potrebu utajovať správy odovzdávané medzi dvoma subjektami. Bolo pritom jedno či išlo o komunikáciu medzi jednotlivcami, alebo celými národmi. Existujú dôkazy, že utajovanie správ bolo prvý krát použité už v dávnom staroveku a je neoddeliteľnou súčasťou ľudských dejín už takmer 4000 rokov. V úplných počiatkoch išlo najmä o ohúrenie čitateľov a navodenie tajomnej atmosféry. Neskôr bolo utajenie odovzdávaných správ nevyhnutné najmä z dôvodu prežitia. Je historickým faktom, že prezradenie nekvalitne utajených správ často viedlo k prenasledovaniu a nezriedka k smrti. História utajovania správ je nielen rozsiahla, ale aj veľmi zaujímavá. Práve preto sa jej budeme venovať v úvodných častiach seriálu. Ak však upustíme od histórie a zameriame sa na súčasnosť, zistíme, že utajovanie komunikácie je súčasťou nášho každodenného života aj keď si to mnohokrát neuvedomujeme. Stretávame sa s ním pri používaní internetu, virtuálnych privátnych sietí, mobilných zariadení, realizácii bankových operácií, elektronickom podpisovaní dokumentov a to často v pracovnom prostredí, ale mnohokrát aj v súkromnom živote.

Kryptológia (z Gréckeho kruptos = skrytý, logos = veda) je veda, ktorá sa zaoberá utajovaním správ. Moderná kryptológia vychádza z teórie informácií, zložitosti, čísiel, pravdepodobnosti a ďalších vedných disciplín. Vo viacerých prácach je delená na kryptografiu, kryptoanalýzu a naviac na steganografiu. Steganografia sa zaoberá umiestňovaním utajovaných údajov medzi bežne čitateľné údaje s cieľom skrytia utajovaných údajov. Ide o zvláštnu formu utajovania správ pričom už samotným odhalením, že v čitateľných údajoch je skrytý utajovaný údaj, dochádza k jeho kompromitácii.
Kryptografia
Kryptografia sa zaoberá matematickými metódami a technikami využiteľnými pri utajovaní správ. Vo vzťahu k informačnej bezpečnosti rieši dôvernosť, integritu, autenticitu správ a autenticitu entít vrátane nepopierateľnosti autorstva:

	Dôvernosť
	Utajenie (skrytie) správ pred neoprávnenými osobami

	Integrita
	Zaistenie, aby správy neboli úmyselne, alebo neúmyselne zmenené neoprávnenými osobami

	Autenticita
	Overenie identity správ (obsah, pôvod, okamih vzniku...)

	Autenticita entít a

nepopierateľnosť autorstva
	Overenie identity (jednoznačná identifikácia) osôb, resp. zariadení a takisto zabezpečenie nepopierateľnosti aktivít vykonaných konkrétnou entitou


Kryptografia navrhuje a skúma kryptografické konštrukcie, ktorých vstupom je otvorený = čitateľný text (plaintext) a výstupom tzv. zašifrovaný = nečitateľný text (ciphertext). Prevod (transformácia) otvoreného textu na zašifrovaný nazývame šifrovanie (encryption/enciphering). Opačný proces prevodu zašifrovaného textu na otvorený nazývame dešifrovanie (decryption/deciphering).

Šifrovanie transformuje údaje pomocou šifrovacieho algoritmu. Ten bol v počiatkoch jediným prvkom šifrovacieho procesu. Čoskoro sa však k nemu pridal šifrovací kľúč (key). Na dešifrovanie správy tak bolo a stále je potrebné poznať nielen algoritmus, pomocou ktorého bol otvorený text zašifrovaný, ale aj zodpovedajúci kľúč. Na čo najväčšie zabezpečenie šifrovacieho procesu je vhodné utajovať algoritmus aj kľúč. Kerckhoffov princíp však hovorí, že kvalitný šifrovací proces (systém) nevyžaduje utajovať algoritmus, ktorý môže (doslova má) byť zverejnený. Bez znalosti kľúča sa neoprávnená osoba tak či tak k otvorenému textu nedostane.
Obr. 1 Základná schéma šifrovania / dešifrovania správ
Kryptoanalýza
Kryptoanalýza sa naopak zaoberá „lúštením“, resp. „lámaním“ šifrovacích procesov s cieľom získať pôvodné čitateľné správy. Skúma možnosti útokov na kryptografické konštrukcie pričom využíva rôzne metódy akou je napr. frekvenčná analýza znakov, ktorú prvý krát aplikoval Al-Kindi. Frekvenčná analýza je stále jedným zo základných prostriedkov kryptoanalýzy. Budúcnosť kryptoanalytických metód je však neistá a to najmä z dôvodu vývoja ultramoderných technológií a tzv. kvantovej kryptografie. Vedci totiž ironicky konštatujú, že prelomenie kvantovej šifry by znamenalo popretie základných matematicko-fyzikálnych javov a zákonov.
Okrem pojmov šifrovanie a dešifrovanie sa určite stretneme s podobnými pojmami kódovanie a dekódovanie. Cieľom kódovania však nie je údaje utajiť, ale previesť ich do podoby zrozumiteľnej v prostredí, v ktorom sa s nimi bude manipulovať. Kódovacie/dekódovacie algoritmy sú všeobecne známymi, dohovorenými štandardami. Zakódované údaje sú samozrejme zrozumiteľné aj pre tretiu stranu, stačí pritom poznať príslušný kódovací/dekódovací algoritmus.
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