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Praktická kryptológia (10. časť)
Blowfish
Týmto článkom sa vrátime k teórii a budeme sa venovať ďalšiemu zo symetrických šifrovacích algoritmov s názvom Blowfish. Tento algoritmus je tzv. Feistelového typu, pri ktorom sa šifrovanie a dešifrovanie údajov uskutočňuje pomocou symetrickej štruktúry nazývanej Feistelová sieť. Jej výhodou je to, že šifrovanie aj dešifrovanie možno vykonať veľmi podobným, resp. úplne identickým postupom, ktorého jediným rozdielom je reverzia kľúčového plánu (key schedule). Ďalšou charakteristikou algoritmov vychádzajúcich z Feistelovej siete je viacnásobná iterácia šifrovacej funkcie, ktorú nazývame aj tzv. rundová funkcia.
Blowfish
Šifru (algoritmus) Blowfish navrhol Američan Bruce Schneier v roku 1993. V tom istom roku a neskôr v roku 1994 a nasledujúcich šifru detailne popísal a uvoľnil na bezplatné používanie. V tom čase išlo o voľnú, nelicencovanú alternatívu k šifre DES, z čoho vyplýva, že algoritmus Blowfish bolo možné ľubovolne používať a to v národnom, ale aj medzinárodnom prostredí (bez obmedzení týkajúcich sa exportu šifrovacieho softvéru).
B. Schneier sa pri návrhu novej šifry zameral na splnenie viacerých požiadaviek, ktorými boli najmä:
1. rýchlosť (najmä na 32-bitových CPU) – rýchlosť šifrovania je ovplyvnená výmenou kľúčov, každý nový kľúč vyžaduje predspracovanie cca 4 kB údajov, tzn. šifra je vhodná pre aplikácie kde nedochádza k častej výmene kľúčov (napr. šifrovanie komunikačných kanálov či automatické šifrovanie súborov),
2. nenáročnosť na RAM (algoritmus spotrebuje menej ako 5 kB systémovej pamäte),
3. jednoduchosť (algoritmus používa jednoduché logické operácie ako sčítanie ADD, exkluzívny logický súčet XOR a triviálny výber z tabuľky Table Lookup),
4. všeobecná použiteľnosť,
5. bezpečnosť (napr. aj aplikáciou premenlivej dĺžky kľúčov) – zatiaľ nie je známa efektívna metóda prelomenia šifry, jednou z doposiaľ identifikovaných slabín algoritmu Blowfish je existencia skupiny slabých kľúčov.
Technicky ide o symetrickú 64-bitovú blokový šifru, ktorá pracuje s kľúčmi premenlivej dĺžky od 32 bitov (4B) až do maxima 448 bitov (56B). Proces šifrovania začína komplexnou inicializačnou fázou, po ktorej nasleduje samotné šifrovanie údajov:
1. fáza – expanzia kľúča (key expansion) – transformácia kľúča max. dĺžky 448 bitov na niekoľko polí pod-kľúčov (sub-keys) celkovej dĺžky 4168 bytov, výpočet je realizovaný vopred pričom v prípade ak sa kľúč nezmení, nie je nutné ho vykonávať opakovane a údaje možno šifrovať tými istými pod-kľúčmi
2. fáza – šifrovanie údajov (data encryption) – 16 iterácií Feistelovej siete, každá iterácia (runda) pozostáva z permutácie závislej na kľúči a substitúcie závislej na kľúči a údajoch, používané sú operácie XOR a ADD s 32-bitovými slovami doplnené o indexované výbery zo štyroch substitučných boxov
Expanzia kľúča
Algoritmus Blowfish používa veľký počet pod-kľúčov, ktoré musia byť vypočítané pred samotnou fázou šifrovania údajov. Pri expanzii sa používa pole P a štyri S-boxy, ktoré sú závislé na kľúči. Ide o prepracovanú metódu generácie pod-kľúčov (key schedule), po vykonaní ktorej sa pôvodný kľúč stáva nepotrebným.
Pole P je zložené z 18-tich 32-bitových pod-kľúčov P1 – P18. Spolu má teda 576 bitov, avšak je obmedzené na 448 bitov a to z dôvodu aby každý bit pod-kľúčov závisel na každom bite kľúča. Faktom je, že posledné štyri hodnoty poľa P (tzn. P15, P16, P17, P18) neovplyvňujú všetky bity šifrovaného textu. Na generáciu všetkých pod-kľúčov je potrebných 521 iterácií a spotrebuje sa pritom cca 4kB pamäťového miesta. S-boxy sú dvojrozmerné polia obsahujúce 256 32-bitových položiek:
S1,0 – S1,255
S2,0 – S2,255
S3,0 – S3,255
S4,0 – S4,255
S-boxy pracujú s 8-bitovým vstupom a generujú 32-bitový výstup.
Algoritmus expanzie kľúča je nasledujúci:
1. inicializácia poľa P a štyroch S-boxov pomocou fixného reťazca, ktorý je zložený z hexadecimálnych čísiel Pí, tie predstavujú symbolický generátor náhodnej postupnosti čísiel, Pí (hex) = 3.243F6A88 85A308D3 13198A2E 03707344…, z čoho:
P1 = 0x243f6a88
P2 = 0x85a308d3
P3 = 0x13198a2e
P4 = 0x03707344
atď.
2. aplikácia logického XOR medzi P1 a prvými 32 bitmy kľúča, XOR medzi P2 a druhými 32 bitmi kľúča atď. až do P14 – opakovane sa prechádzajú bity kľúča pokiaľ nebude celé pole P XORované s bitmi kľúča, pozn.: v prípade krátkeho kľúča sa použijú jeho expandované ekvivalenty, napr. ak má kľúč K dĺžku 64 bitov, použije sa jeho 128-bitová varianta KK, 192-bitová varianta KKK atď.
3. šifrovanie 64-bitového bloku núl (nulový reťazec) s použitím algoritmu Blowfish a pod-kľúčov  vytvorených v krokoch 1. a 2.
4. uloženie výstupu predošlého kroku do P1 a P2
5. šifrovanie výstupu kroku 3. s použitím algoritmu Blowfish a modifikovaných pod-kľúčov
6. uloženie výstupu predošlého kroku do P3 a P4
7. pokračovanie v predošlom procese, naplnenie všetkých polí P a následne všetkých S-boxov kontinuálnymi výstupmi algoritmu Blowfish
Obr. 1 Iterácie algoritmu Blowfish
Šifrovanie údajov
Druhá fáza algoritmu Blowfish sa vykonáva v 16-tich cykloch so vstupným blokom (element x) dĺžky 64 bitov. Symbolický zápis tejto fázy algoritmu je nasledujúci:
1. Rozdeľ x na dve 32-bitové polovice xL a xR
2. Zopakuj 16 krát (index i):

a) xL = xL XOR Pi

b) xR = F(xL) XOR xR

c) Vymeň xL a xR
3. Vymeň xL a xR
4. xR = xR XOR P17
5. xL = xL XOR P18
6. Spoj xL a xR
Zápis jednosmernej funkcie F je nasledujúci:
1. Rozdeľ 32-bitové xL (xR) na 8-bitové štvrtiny: a, b, c, d (8 bitov = 256 položiek v S-boxe)
2. F(xL) = F(xR) = ((S1,a + S2,b mod 232) XOR S3,c) + S4,d mod 232
Vstupný 32-bitový blok sa rozdelí na štyri 8-bitové bloky. Každý blok je indexom v jednom zo štyroch S-boxov, z ktorého sa vyberie 32-bitový údaj. S vybranými údajmi sú vykonané logické operácie sčítania ADD a exkluzívneho logického súčtu XOR. Vzniká tak 32-bitový výstupný blok, ktorý je kontinuálne kombinovaný s ľavou, resp. pravou polovicou priebežne šifrovaného textu.
Dešifrovanie je úplne totožné s algoritmom šifrovania s tým rozdielom, že polia P1 – P18 sú použité v opačnom poradí.
Obr. 2 Nereverzibilná funkcia F druhej fázy algoritmu Blowfish
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