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Praktická kryptológia (12. časť)
Funkcie algoritmu Twofish
Tento článok bude pokračovaním témy, v rámci ktorej sa venujeme algoritmu Twofish. Tentoraz sa zameriame na funkcie, resp. základné stavebné bloky algoritmu, pomocou ktorých dochádza k transformácii otvoreného textu na šifrovaný a späť. Zopakujme, že algoritmus je založený na Feistelovej sieti. Na šifrovanie aj dešifrovanie sú použité tie isté operácie pričom jednotlivé sub-kľúče sú aplikované v inverznom poradí a bitové posuvy sú v schéme umiestnené na odlišných pozíciách. Tie isté operácie sú aplikované 16 krát v tzv. iteráciách (rundách), ktoré spolu vytvárajú doposiaľ neprelomenú šifru.
Základné stavebné bloky šifry
Šifra Twofish má vo svojej štruktúre (v súlade s blokovou schémou, ktorú sme si predstavili v predošlej časti seriálu), šesť základných vykonávacích operácií (funkcií) pričom funkcie g, substitučné S-boxy, matice MDS a operácia PHT sú integrované vo funkcii F.
1. Bielenie (whitening)
Ide o techniku, pri ktorej sa pred vykonaním prvej a po skončení poslednej iterácie, vykoná exkluzívny logický súčet (XOR) otvoreného textu, resp. výstupu poslednej iterácie (dĺžky 128 bitov) s kľúčovým materiálom (4x32 bitov), ktorý nie je použitý na inom mieste algoritmu. Touto technikou dochádza k podstatnému zvýšeniu obtiažnosti kryptoanalýzy šifry. Blok údajov je rozdelený na štyri 32-bitové časti, ktoré sú skombinované so sub-kľúčmi K0-K3 na začiatku a sub-kľúčmi K4-K7 pred ukončením šifrovania.
2. Funkcia F
Táto funkcia predstavuje permutáciu 64-bitového vstupu (dve 32-bitové slová) závislú na kľúčoch (key-dependent) patriacich danej iterácii r:
T0 = g(P0); T1 = g(SHL(P1,8))
F0 = (T0 + T1 + K2r+8) mod 232; F1 = (T0 + 2T1 + K2r+9) mod 232
(P0, P1) sú dve 32-bitové vstupné slová; (K2r+8, K2r+9) sú dve 32-bitové slová expandovaného kľúča, ktoré patria konkrétnej iterácii r; (F0, F1) sú dve 32-bitové slová, ktoré sú výstupom funkcie F; SHL() je operácia bitového posuvu doľava o 8 bitov.
Funkcia F vo svojom tele zapuzdruje dve paralelné funkcie g a operáciu PHT, ktoré popíšeme ďalej. 
3. Funkcia g
Prvá z dvoch paralelných funkcií g pracuje s priamym vstupom P0. Vstup druhej z funkcií P1 je posunutý o 8 bitov doľava. Vstupy oboch funkcií g sú najskôr rozdelené na 4 byty a následne privedené na vstup S-boxov. Štyri bytové výstupy S-boxov sú privedené na vstup matíc MDS. Konečnými výstupmi paralelných funkcií g sú dva 32-bitové výstupy matíc MDS.
Matematická definícia funkcie g je nasledujúca:
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X je vstupné 32-bitové slovo P0, resp. SHL(P1,8), ktoré je rozdelené na 4 byty xi = (X / 28i) mod 28 pre i = 0, ..., 3. Každý byt je vstupom substitučného S-boxu si, ktorého výstupom je yi = si(xi) pre i = 0, ..., 3. Štyri výstupy S-boxov reprezentované vo forme vektora v telese GF(28) sú vynásobené maticou MDS (typu 4x4). Výsledkom (výstupom funkcie g) je 32-bitové slovo Z = sum(zi * 28i) pre i = 0, ..., 3.
4. Substitučné S-boxy
Algoritmus Twofish používa štyri substitučné S-boxy, ktoré sú závislé na kľúči a patria každej z dvoch paralelných funkcií g. Výpočet obsahu S-boxov je realizovaný v rámci operácie Key Schedule a to pomocou špecifickej funkcie g(X) = h(X, S). Vstupom funkcie h(X, S) je 32-bitové slovo X a zoznam (vektor) 32-bitových slov S = (S0, …, Sk-1), pričom k = N/64. Vektor S sme si popísali v predošlej časti seriálu. Vstupné slovo X rozdelené na 4 byty je transformované fixnými S-boxmi a na výsledok je aplikovaný exkluzívny logický súčet XOR s 32-bitovými slovami vektora S.
V rámci funkcie h sú aplikované dve fixné permutácie q0 a q1, ktoré sú zostrojené pomocou štyroch 4-bitových permutácií ti (i = 0, ..., 3) definovaných nasledovne:
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b) pre q1:
	t0 =
	2
	8
	B
	D
	F
	7
	6
	E
	3
	1
	9
	4
	0
	A
	C
	5

	t1 =
	1
	E
	2
	B
	4
	C
	3
	7
	6
	D
	A
	5
	F
	9
	0
	8

	t2 =
	4
	C
	7
	5
	1
	6
	9
	A
	0
	E
	D
	8
	2
	B
	3
	F

	t3 =
	B
	9
	5
	1
	C
	3
	D
	E
	6
	4
	7
	F
	2
	0
	8
	A


Výstup permutácií q0 a q1 je vypočítaný pomocou matematických vzťahov:
a0 = (x/16); b0 = x mod 16
a1 = a0 XOR b0; b1 = a0 XOR (SHR(b0,1)) XOR 8a0 mod 16
a2 = t0(a1); b2 = t1(b1)
a3 = a2 XOR b2; b3 = a2 XOR (SHR(b2,1)) XOR 8a2 mod 16
a4 = t2(a3); b4 = t3(b3)
y = 16b4 + a4
X je vstupné slovo; Y je výstupné slovo; t0 až t3 sú štyri fixné 4-bitové permutácie. Výstupné slovo Z vzniká vynásobením výstupu poslednej štvorice permutácií reprezentovaných formou vektora (q0, q1, q0, q1) s maticou MDS.
Obr. 1 Bloková schéma funkcie h()
5. Matica MDS
Algoritmus Twofish používa fixnú maticu MDS typu 4x4, ktorá je definovaná nasledovne:
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Matica MDS zabezpečuje potrebnú difúziu šifrovaných údajov. Konkrétna matica algoritmu Twofish spĺňa podmienku, pri ktorej je početnosť zmien vstupných a výstupných bytov najmenej 5. To znamená, že zmena jedného zo vstupných bytov spôsobí zmenu štyroch výstupných bytov. Zmena dvoch vstupných bytov spôsobí zmenu troch výstupných bytov… Takisto platí, že zmena jedného zo vstupných bytov produkuje výstupnú Hammingovu vzdialenosť najmenej 8 bitov. Táto vlastnosť matice MDS je zachovaná aj v prípade rotácie iteračnej funkcie.
Pozn.: Pomocou Hammingovej váhy a vzdialenosti môžeme opísať korekčné schopnosti kódov. Hammingova váha určuje počet nenulových bitov reťazca (kódu). Hammingova vzdialenosť je najmenší počet odlišných bitov reťazca, resp. počet zámen, ktoré treba urobiť pre zmenu jedného reťazca na druhý.
6. Operácia PHT
Ide o jednoduchú kombinatorickú (zmiešavaciu) 32-bitovú operáciu, pomocou ktorej dochádza k zjednoteniu 32-bitových výstupov dvoch paralelne bežiacich funkcií g. Výstup prvej z funkcií T0 je sčítaný s výstupom druhej z funkcií T1 a k súčtu je pričítaný sub-kľúč K2r+8. Výstup druhej z funkcií T1 je sčítaný s výstupom prvej z funkcií T0, ku ktorému bol predtým pričítaný výstup druhej z funkcií, tzn. T1 sa pričítava dvakrát. K súčtu je následne pričítaný sub-kľúč K2r+9.
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