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Praktická kryptológia (14. časť)

Serpent
V tejto časti seriálu sa vrátime k teórii a popíšeme si algoritmus Serpent. Ten bol jedným z piatich úspešných finalistov súťaže o nový šifrovací štandard (AES), ktorý mal nahradiť dovtedy používaný DES (3DES). Jeho autormi sú Angličan Ross Anderson, Izraelčan Eli Biham a Nór Lars Knudsen. Tí sa pri vývoji šifry zamerali na paralelné hardvérové spracovanie a vysokú bezpečnosť a to na úkor rýchlosti. Práve pomalšia rýchlosť v porovnaní s algoritmom Rijndael bola dôvodom prečo sa šifra Serpent v súťaži AES umiestnila na druhom mieste. Autori však jasne konštatovali, že Serpent bola prinajmenšom rovnako rýchla, resp. rýchlejšia šifra ako DES a zároveň bola omnoho bezpečnejšia ako 3DES a takisto bezpečnejšia ako šifra Rijndael. Autori určite vedeli o čom hovorili pretože boli zároveň autormi viacerých úspešných kryptoanalytických metód. Algoritmus uvoľnili pod GPL licenciou, tzn. ktokoľvek ho môže implementovať či už na hardvérovej, resp. softvérovej úrovni.

Šifra serpent (www.cl.cam.ac.uk/~rja14/serpent.html)
Serpent je symetrická bloková šifra s dĺžkou blokov 128 bitov, ktoré interne delí (bitslice) na štyri 32-bitové bloky inak nazývanými aj slovami (4x32 bit slices/words). V základe ide o tzv. SP network (substitučno-permutačná sieť) šifru, ktorá v súlade s podmienkami AES podporuje kľúče dĺžky 128, 192 a 256 bitov, resp. ľubovolne dlhé kľúče max. dĺžky 256 bitov. Algoritmus bol navrhnutý s dôrazom na vysokú mieru paralelného spracovania, tzn. jeho 32-bitové bloky sa spracovávajú naraz. Podobne ako mnoho ostatných šifier pracuje so substitučnými tabuľkami (S-boxy) a výpočet opakuje vo forme iterácií (rúnd). Konkrétne používa 8 S-boxov veľkosti 4x4, pomocou ktorých transformuje 4 vstupné bity na 4 výstupné bity a to v rámci 32 iterácií. Autori rozšírili počet rúnd na 32 z dôvodu nadčasovosti použitia algoritmu, ktorý by tak mal vydržať neprelomený minimálne celé jedno storočie. V súčasnosti sú známe úspešné útoky na 12 rúnd algoritmu, tzn. na kryptoanalýzu všetkých 32 rúnd je nutné používané metódy výrazne zdokonaliť, resp. vyvinúť nové. Symbolický zápis algoritmu je nasledujúci:

1. výpočet 33 rundových kľúčov K[i] pre i = 0 .. 32, dĺžky 128 bitov, ktoré sú zložené zo štyroch 32 bitových slov (k4*i, k4*i+1, k4*i+2, k4*i+3)
2. uloženie otvoreného textu P do bloku B[0] dĺžky 128 bitov prostredníctvom tzv. úvodnej permutácie (Initial Permutation) B[0] = IP(P)

3. 32 iterácií výpočtu B[i+1] z B[i] pomocou rundovej funkcie Ri pre i = 0 .. 31:

a) zmiešanie vstupu a aplikácia S-boxu: (x0, x1, x2, x3) = Si(B[i] XOR K[i])

b) lineárna transformácia L štyroch vstupných slov x0 .. x3:
x0 = ROT(x0,13)

x2 = ROT(x2,3)

x1 = x1 XOR x0 XOR x2
x3 = x3 XOR x2 XOR (SHL(x0,3))

x1 = ROT(x1,1)

x3 = ROT(x3,7)

x0 = x0 XOR x1 XOR x3
x2 = x2 XOR x3 XOR (SHL(x1,7))

x0 = ROT(x0,5)

x2 = ROT(x2,22)
c) presun výstupu B[i+1] = (x0, x1, x2, x3) na vstup nasledujúcej iterácie

4. uloženie posledného bloku B[32] dĺžky 128 bitov ako šifrovaný text C prostredníctvom tzv. záverečnej permutácie (Final Permutation) C = FP(B[32])

Pretože algoritmus definuje iba 8 S-boxov, tie sa musia použiť v rámci 32 iterácií opakovane, pričom Si = Si mod 8. V prípade poslednej 32. iterácie R31 je lineárna transformácia L nahradená operáciou XOR s rundovým kľúčom K[32], tzn. B[32] = S7(B[31] XOR K[31]) XOR K[32].

Šifra Serpent bola od začiatku známa svojou pomalou rýchlosťou, ktorá bola zapríčinená zvýšeným počtom použitých iterácií. Tento nedostatok bol však neskôr odstránený pomocou tzv. XTS (XOR-Encrypt-XOR-based tweaked codebook mode with ciphertext stealing) módu. Jeho prvotina XEX bola vyvinutá Phillipom Rogawayom v roku 2003. Mód XTS bol v roku 2010 štandardizovaný spoločnosťou NIST ako mód zabezpečujúci ochranu údajov na diskoch. Paralelné vykonávanie inštrukcií módu XTS znamenalo významný výkonnostný nárast oproti sériovo orientovaným módom akým bol napr. CBC. Mód XTS používa dva rozdielne šifrovacie kľúče, ktoré sa získavajú z hlavného XTS kľúča rozdeleného na dve polovice. Tomuto módu sa budeme podrobnejšie venovať v nasledujúcej časti seriálu.
Obr. 1 Bloková schéma lineárnej transformácie L algoritmu Serpent
Expanzia kľúčov (Key Schedule)
Algoritmus Serpent používa rundové kľúče (sub-kľúče) vypočítané nasledujúcim postupom:

1. šifrovací kľúč sa rozšíri na 256 bitov pridaním jednej „1“ a príslušného počtu „0“-ových bitov (padding)

2. kľúč sa expanduje na tridsaťtri 128-bitových sub-kľúčov K[0] – K[32] v procese:

a) K[i] = (w-8, w-7, w-6, w-5, w-4, w-3, w-2, w-1)

b) výpočet tzv. prekeys wi = ROT((wi-8 XOR wi-5 XOR wi-3 XOR wi-1 XOR 0x9e3779b9 XOR i),11) pre i = 0 .. 131

c) štvorica prekeys (w0, w1, w2, w3) sa transformuje pomocou S-boxu, pričom prvým je S-box S3, výsledkom je rundový kľúč K[0] = (k0, k1, k2, k3)

d) nasledujúca štvorica prekeys (w4, w5, w6, w7) sa transformuje pomocou S-boxu S2, výsledkom je rundový kľúč K[1] = (k4, k5, k6, k7), atď.

e) výpočet sa opakuje pričom indexy S-boxov sa znižujú o (1 mod 8), posledný rundový kľúč je K[32] = (k128, k129, k130, k131) = S3(w128, w129, w130, w131)

Substitučné S-boxy
Pri generovaní S-boxov algoritmu Serpent sa autori inšpirovali šifrou RC4. Postup je nasledujúci:

1. vstupná matica veľkosti 32x16 sa inicializuje pomocou S-boxu č. 1 až 8 šifry DES, ktoré boli zvolené pre ich dobre známe lineárne a diferenciálne charakteristiky

2. položky v poli r sa vymenia v závislosti na položkách v poli (r₊1) a na inicializačnom reťazci, ktorý reprezentuje kľúč

3. výsledné pole spĺňajúce požiadavky šifry Serpent (vopred stanovené lineárne a diferenciálne charakteristiky) sa použije ako jej S-box

Dešifrovanie
Dešifrovanie prebieha v inverznom formáte k šifrovaniu. Používajú sa inverzné S-boxy a to v inverznom poradí. Takisto je použitá inverzná lineárna transformácia a samozrejme obrátené poradie rundových sub-kľúčov.
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