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Praktická kryptológia (15. časť)
Šifrovacie módy
Bezpečnosť, no takisto aj výkonnosť a efektivita moderných kryptografických algoritmov závisí nielen na samotnom šifrovacom algoritme, ale aj na šifrovacom móde (procese), pomocou ktorého je otvorený text transformovaný na šifrovaný text. V uvedenom procese má nezanedbateľnú úlohu najmä paralelné spracovanie, ktoré možno s výhodou aplikovať najmä v prípade moderných paralelných procesorov (CPU), resp. grafických procesorov (GPU). Tie ťažia zo svojej natívnej paralelnej architektúry čím dokážu veľmi efektívne nahradiť prácu hlavného procesora.
Je známe, že NIST prijal ako AES štandard algoritmus Rijndael. Pri popise šifrovacích módov a  konkrétnejšie módu XTS však nemusíme hovoriť iba o algoritme AES Rijndael, ale aj o nami prezentovanom algoritme Serpent a takisto o ďalších algoritmoch, ktoré okrem štandardných módov akými sú CBC či ECB, dokážu pracovať aj v móde XTS.
Mód XTS
Inštitút IEEE (Institute of Electrical and Electronics Engineers) vytvoril pracovnú skupinu SISWG. Jej úlohou bolo zaoberať sa zabezpečením úložných zariadení (Security In Storage Working Group). Skupina na konci roku 2007 a následne v ďalších rokoch postupne prijala niekoľko štandardov, ktoré označila spoločným kódom P1619. Štandardy sú založené na šifrovacom móde XTS, ktorý vychádza z módu XEX (XOR – Encrypt – XOR) vyvinutom Phillipom Rogawayom v roku 2004.
Mód XTS – XEX-based Tweaked CodeBook mode (TCB) with ciphertext stealing (CTS) – v skratke XEX TCB CTS bol vyvinutý s cieľom efektívneho šifrovania údajov ukladaných na pevné disky počítačov. Tie sú rozdelené na diskové sektory, ktoré sú najmenšími adresovateľnými jednotkami diskových oblastí (partitions). Mód XTS podporuje sektory, ktorých veľkosť je rozdielna v porovnaní s veľkosťou blokov. Štandard pre šifrovanie údajov ukladaných na magnetické médiá P1619 (označovaný aj ako P1619.0), ktorého jadrom je XTS, bol postupne doplnený o verzie P1619.1 – Autentifikované šifrovanie údajov ukladaných na magnetické pásky s rozšírením dĺžky (length expansion), P1619.2 – Šifrovanie dlhých blokov (wide-blocks) a P1619.3 – Infraštruktúra manažmentu kľúčov.
Šifrovanie údajov ukladaných na úložné médiá
Jedným z hlavných princípov šifrovania údajov ukladaných na úložné médiá je dodržanie veľkosti šifrovaných údajov voči veľkosti ich nezašifrovanej podoby. Ďalší dôležitý princíp je založený na modifikácii šifrovania sektorov. Hovoríme o tzv. jedinečnosti, resp. modifikovateľnosti šifrovacieho módu (tweakable mode / cipher). Pri šifrovaní dvoch rozdielnych sektorov sa tak okrem šifry používa aj tzv. tweak, ktorý zabezpečí, že aj keď bude obsah dvoch nezašifrovaných sektorov rovnaký, ich zašifrovaná podoba bude rozdielna. Tretím princípom šifrovania úložných médií je nemožnosť použitia prúdových šifier, ktoré vyžadujú rozdielny inicializačný vektor použitý na šifrovanie blokov. Došlo by tak k zväčšeniu veľkosti šifrovaných údajov. Na šifrovanie údajov ukladaných na úložné médiá sa teda využívajú najmä vlastnosti zreťazených (chaining) módov so súčasnou úpravou veľkosti bloku podľa veľkosti diskového sektoru. Uvedené princípy však nezabezpečia integritu uložených údajov, ktorá sa dosahuje použitím autentifikačných kódov MAC (Message Authentication Codes).
Použite módov blokových šifier
Pri šifrovaní údajov ukladaných na úložné médiá sa všeobecne aplikuje konkrétna bloková šifra v šifrovacom móde, z ktorých vyberáme:
1. Mód CBC (Cipher Block Chaining) – na zašifrovaný text predošlého bloku Ci-1 je aplikovaný exkluzívny logický súčet XOR s otvoreným textom aktuálneho bloku Pi a získaný výsledok sa zašifruje šifrou Ek:
Ci = Ek (Ci-1 XOR Pi)
Pretože neexistuje zašifrovaný text bloku, ktorý predchádza prvému bloku, ako Ci-1 je v tomto prípade použitý tzv. inicializačný vektor IV (istá forma tweaku). IV sú generované z kľúča a čísla sektoru tak aby nemohli byť predikovateľné čím sa predchádza útokom typu watermark. Známou metódou generovania IV je tzv. ESSIV (Encrypted Salt-Sector Initialization Vector), pri ktorej sa IV vytvára kombináciou čísla sektoru Sn a hashu šifrovacieho kľúča K:
IV(Sn) = Ehash(K) (Sn)
Na zabránenie ďalším známym typom útokov na mód CBC-ESSIV bol tento mód modifikovaný variantmi LRW / XEX (pre úzke bloky – narrow blocks), resp. CMC / EME (pre široké bloky – wide blocks). Tieto modifikované módy chránia šifrované údaje napr. pred útokom, pri ktorom útočník pozmení každý druhý blok otvoreného textu špeciálne upravenými údajmi čo mu umožní aplikovať špeciálne formy kryptoanalýzy.
2. Mód LRW (Liskov, Rivest and Wagner) – používa dva kľúče K (kľúč blokovej šifry) a F (doplnkový kľúč rovnakej dĺžky ako šifrovaný blok údajov). Šifrovaný text C vzniká aplikáciou šifry Ek na otvorený text P pomocou kľúčov k, f a tweaku i: 
C = Ek (P XOR (f * i)) XOR (f * i)
Výsledkom šifrovania rovnakého otvoreného textu nachádzajúceho sa na rôznych pozíciách je vždy rozdielny šifrovaný text.
Obr. 1 Bloková schéma šifrovacieho módu XEX
3. Mód XEX – bol navrhnutý na efektívne šifrovanie po sebe nasledujúcich blokov údajov. Tweak je reprezentovaný kombináciou adresy sektora a indexu bloku (ofset bloku) v rámci sektora. Na výpočet šifrovaného textu je potrebné poznať element a v poli GF(2128), číslo sektora i a číslo bloku j v rámci sektora:
C = Ek1 (P XOR (Ek2(i) * aj)) XOR (Ek2(i) * aj)
4. Mód XTS – je rozšírením módu XEX. Veľkosť sektorov nemusí byť v tomto prípade deliteľná veľkosťou bloku (napr. možno použiť sektory veľkosti 512 bytov a bloky veľkosti 16 bytov). Známou zraniteľnosťou módu XTS je možnosť modifikácie údajov. Túto zraniteľnosť riešia samotné aplikácie, ktoré implementujú mód XTS vrátane súčasného použitia tzv. kontrolných súčtov (checksums). Mód XTS patrí medzi módy, pomocou ktorých dochádza k šifrovaniu úzkych blokov údajov. Výhodou je v tomto prípade efektívna hardvérová implementácia. Naopak nevýhodou je príliš veľká granularita údajov, ktorá umožňuje vykonať útoky zamerané na modifikáciu údajov.
Obr. 2 Bloková schéma šifrovacieho módu XTS
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