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Praktická kryptológia (16. časť)

XTS FDE
V tejto časti seriálu si ukážeme postup manuálnej aktivácie šifrovania diskových oblastí, resp. celých pevných diskov (Full Disk Encryption). Ako obvykle nebudeme zachádzať do detailov, ktoré by ďaleko presiahli rozsah tohto článku. Šifrovacím algoritmom bude Serpent, avšak jeho prípadná zmena nijako neovplyvní výsledný produkt. Šifrovací mód bude XTS s príslušnými parametrami. V našom prípade nebudeme šifrovať úplne celý disk, tzn. nevyužijeme vlastnosti UEFI ale budeme pracovať s dnes už zastaralým BIOSom. Na inštaláciu použijeme distribúciu Xubuntu 16.04, konkrétne jej obraz xubuntu-16.04.4-desktop-amd64.iso.
Inštalácia
Inštaláciu OS s FDE môžeme v princípe vykonať dvoma základnými spôsobmi:

1. využijeme automatický režim inštalátora Ubiquity, pomocou ktorého dôjde k zašifrovaniu celého pevného disku s využitím štandardných parametrov nástroja Cryptsetup – LUKS, AES, XTS_plain64, 256 bitový kľúč, SHA1, PBKDF2 v trvaní 1 sekundy (počet iterácií je závislý na CPU); bootovacia oblasť bude nezašifrovaná, typ ext2, veľkosť 250 MB

2. jednotlivé kroky vykonáme manuálne pričom získame dôkladnejšiu kontrolu nad inštalačným procesom, budeme môcť nainštalovať viacero OS súčasne (multiboot), resp. rozdeliť pevný disk presne podľa našich potrieb; okrem iného dokážeme veľmi detailne nastaviť parametre samotného šifrovania, ktoré nám v prípade automatickej inštalácie nemusia postačovať

Pre lepšie pochopenie procesov, ktoré sa dejú na pozadí automatickej inštalácie OS s FDE, sa zameriame na druhý zo spomínaných spôsobov. Obraz distribúcie Xubuntu stiahneme zo stránky ftp.uni-kl.de/pub/linux/ubuntu-dvd/xubuntu/releases/16.04/release. Pretože ide o tzv. live obraz (live session), OS nabootujeme v skúšobnom (try) režime. Príkazom [ -d /sys/firmware/efi ] && echo UEFI || echo BIOS zadanom v okne terminálu preveríme či náš hardvér podporuje novší (modern) UEFI mód, alebo pôvodný (legacy) BIOS. Pri absencii UEFI musíme jadro (kernel) a úvodný RAMdisk (initrd) umiestniť na nezašifrovanú časť pevného disku, z ktorej bude prebiehať aj samotné zavádzanie (boot) systému.

Ďalší postup je nasledujúci:

a) Spustíme nástroj na správu diskových oblastí GParted a vytvoríme 3 oblasti:

1. /dev/sda1; typ ext2; veľkosť 256 MB

2. /dev/sda2; typ swap; veľkosť 2048 MB

3. /dev/sda3; typ ext4; zvyšok pevného disku

b) Spustíme terminál a postupne zadáme príkazy:
sudo -i
cryptsetup luksFormat --cipher serpent-xts-plain64 --key-size 512 --hash sha512 --iter-time 2000 /dev/sd2
cryptsetup luksOpen /dev/sda2 swap

mkswap /dev/mapper/swap

cryptsetup luksFormat --cipher serpent-xts-plain64 --key-size 512 --hash sha512 --iter-time 2000 /dev/sd3

cryptsetup luksOpen /dev/sda3 root

mkfs.ext4 /dev/mapper/root
Dĺžka kľúča je 512 bitov čo v prípade módu XTS znamená, že 256 bitov je použitých pre samotný šifrovací kľúč a 256 bitov je použitých pri procesnom výkone šifrovania. Hash je nastavený na sha512 a generovanie PBKDF2 hesla prebehne v časovom intervale 2 s.
c) Spustíme inštaláciu OS pričom v okamihu keď nás inštalátor vyzve na výber spôsobu rozdelenia disku zvolíme „Niečo iné“ (Something Else) a jednotlivé oblasti nastavíme manuálne:

1. oblasti /dev/sda1 nastavíme typ ext2 a prípojný bod (mount point) /boot – ide o nezašifrovanú oblasť obsahujúcu jadro OS

2. oblasti /dev/mapper/swap nastavíme typ swap – zašifrovaná oblasť pre ukladanie súborov, pre ktoré nie je dostatok miesta v systémovej RAM

3. oblasti /dev/mapper/root nastavíme typ ext4 a prípojný bod / – zašifrovaná oblasť obsahujúca koreňovú zložku systému vrátane domovskej zložky /home pokiaľ tejto nepridelíme inú samostatnú oblasť

4. zariadenie pre uloženie zavádzača (bootloader) ponecháme na /dev/sda a pokračujeme v inštalácii, dôležitým krokom po skončení kopírovania súborov je nereštartovať systém, ale pokračovať v spustenom „live“ režime – vyberieme možnosť „Pokračovať v testovaní“ (Continue Testing) a prejdeme k časti konfigurácia

Obr. 1 Aktívne rozdelenie pevného disku použité počas inštalácie OS
Konfigurácia
Pred konečným reštartom systému musíme vykonať niekoľko konfiguračných krokov:

a) Spustíme terminál a postupne zadáme príkazy, pomocou ktorých vytvoríme zložku /mnt/root a pripojíme k nej novonainštalovaný koreň OS a bootovaciu oblasť:
sudo -i

cd /mnt

mkdir root

mount /dev/mapper/root root

mount /dev/sda1 root/boot
b) Aktívny koreň bežiaceho systému zmeníme na /mnt/root a pripojíme k nemu potrebné zložky:
chroot root

mount -t proc proc /proc

mount -t sysfs sys /sys
c) Spustíme ďalší terminál a získame identifikátory (UUID) zašifrovaných oblastí swap a root (obe sú označené ako crypto_luks):
sudo blkid
d) Vytvoríme a naplníme súbor /etc/crypttab:
vi /etc/crypttab
Do súboru vložíme reťazce:
root UUID=reťazec_získaný_pomocou_blkid none luks

swap UUID=reťazec_získaný_pomocou_blkid none luks,swap
e) Skontrolujeme obsah súboru /etc/fstab (platnosť UUID patriacich nezašifrovanej oblasti boot a zašifrovaným oblastiam /dev/mapper/root a /dev/mapper/swap):
vi /etc/fstab
f) Nastavíme cieľ obnovy (resume target) v prípade návratu zo stavu hybernácie:
vi /etc/initramfs-tools/conf.d/resume
V súbore upravíme reťazec RESUME na:
RESUME=/dev/mapper/swap
g) Predposledným, avšak nesmierne dôležitým krokom je vygenerovanie nového zavádzacieho obrazu OS pomocou príkazu:
update-initramfs -u
h) V úplnom závere sa odporúča zálohovať LUKS hlavičku obsahujúcu tzv. sloty kľúčov pre sprístupnenie zašifrovanej oblasti root:
cryptsetup luksHeaderBackup /dev/sd3 --header-backup-file /root/root_header.img
Vytvorený súbor /root/root_header.img je nutné preniesť na externé médium a uložiť ho na veľmi dobre chránené miesto.
Po vykonaní všetkých predchádzajúcich krokov môžeme systém reštartovať. Po reštarte systému sme vyzvaní na zadanie hesiel pre sprístupnenie oblastí swap a root. Stav šifrovania uvedených oblastí môžeme skontrolovať zadaním príkazu:
sudo cryptsetup luksDump /dev/sd2 alebo sudo cryptsetup luksDump /dev/sd3
Obr. 1 Generovanie nového zavádzacieho obrazu, zadanie hesla po spustení OS a výpis obsahu LUKS hlavičky
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