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Praktická kryptológia (17. časť)
Šifrovanie diskových oblastí
Tento článok bude voľným pokračovaním predošlej časti seriálu, v ktorej sme sa venovali šifrovaniu pevných diskov. Zameriame sa na niektoré významné detaily a uvedieme si význam nástrojov a procedúr, ktoré sme použili pri šifrovaní. Okrem detailnejšieho popisu šifrovacieho procesu uvedieme nevýhody, ktoré sú spojené so šifrovaním úložných médií.
LUKS
Linux Unified Key Setup implementovaný vo forme príkazu cryptsetup je súčasťou CryptoAPI Linuxu (ide o rozšírenie pôvodného systému dm-crypt). Každá zašifrovaná disková oblasť obsahuje okrem samotných zašifrovaných údajov aj tzv. LUKS hlavičku (header). Tá obsahuje informáciu o použitej šifre, hashi, šifrovacom móde a kontrolnom súčte hlavného kľúča.
LUKS spravuje kľúče prostredníctvom dvojúrovňového šifrovania:
1. úroveň – disková oblasť sa zašifruje náhodným silným kľúčom,
2. úroveň – silný kľúč sa zašifruje jedným z ôsmych používateľských kľúčov, ktoré sa vytvárajú pomocou algoritmu PBKDF2 (SHA-1).
Pretože LUKS pracuje s ôsmymi možnými používateľskými kľúčmi (heslami), je možné diskovú oblasť sprístupniť viacerým používateľom a takisto je možné dopĺňať šifrovacie kľúče bez nutnosti opätovného šifrovania diskovej oblasti. LUKS naviac pracuje aj s tzv. súbormi kľúčov (keyfiles), ktoré je možné ukladať na externé médiá a tak ešte viac zvýšiť úroveň zabezpečenia údajov.
Blokové šifry sa v prípade šifrovania diskových oblastí aplikujú pomocou tzv. šifrovacích módov. Pri ich použití nie sú žiadne dva rovnaké bloky vstupných údajov zašifrované na rovnaký blok výstupných zašifrovaných údajov. Najpoužívanejšie šifrovacie módy sú LRW (od jadra 2.6.20) a XTS (od jadra 2.6.24).
Princíp práce LUKS
Zjednodušený princíp práce so zašifrovanými diskovými oblasťami je nasledujúci:
1. pomocou nástroja cryptsetup pripravíme (luksFormat) a namapujeme (luksOpen) zvolenú diskovú oblasť (blokové zariadenie) do zložky /dev/mapper,
2. pomocou subsystémov jadra device mapper a CryptoAPI pracujeme so zariadením namapovaným v zložke /dev/mapper pričom všetky údaje sú priebežne šifrované/dešifrované a ukladané na diskovú oblasť, resp. čítané z diskovej oblasti, ktorú sme pripravili v 1. kroku.
Obr. 1 Obsah LUKS hlavičky zašifrovanej diskovej oblasti /dev/sda3
Šifrovanie diskovej oblasti
V minulej časti seriálu sme si ukázali postup implementácie šifrovania diskových oblastí počas inštalácie OS. Dnes podobný proces aplikujeme už v rámci bežiaceho OS:
Prvým odporúčaným krokom zašifrovania diskovej oblasti je jej bezpečné zmazanie, resp. jej vyplnenie náhodnými údajmi čím zabránime možnosti získania pôvodných údajov, ktoré boli v tejto diskovej oblasti uložené:
sudo dd if=/dev/urandom of=/dev/sdXYZ
V ďalšom kroku použijeme nám známy príkaz na prípravu zašifrovanej oblasti:
sudo cryptsetup luksFormat --cipher serpent-xts-plain64 --key-size 512 --hash sha512 --iter-time 2000 /dev/sdXYZ
--cipher - špecifikácia šifry (serpent), šifrovací mód (xts), spôsob generovania IV (plain64)
--key-size - veľkosť kľúča
Šifrovanú oblasť sprístupníme (namapujeme) príkazom:
sudo cryptsetup luksOpen /dev/sdXYZ názov
V tomto momente môžeme pristupovať k pripravenej oblasti prostredníctvom zložky /dev/mapper/názov. Na sprístupnenej oblasti vytvoríme súborový systém pomocou príkazu:
sudo mkfs.ext4 /dev/mapper/názov
Oblasť s vytvoreným súborovým systémom pripojíme pomocou príkazu:
sudo mount /dev/mapper/názov názov_prípojného_bodu
S pripojenou oblasťou môžeme pracovať ako s akoukoľvek inou nezašifrovanou oblasťou. Šifrovanie a dešifrovanie údajov prebieha transparentne. Po skončení práce s oblasťou ju môžeme odpojiť (umount) a zrušiť jej mapovanie pomocou príkazu:
sudo cryptsetup luksClose názov
Pridávanie a odstraňovanie používateľských kľúčov realizujeme pomocou príkazov:
sudo cryptsetup luksAddKey /dev/sdXYZ
sudo cryptsetup luksDelKey /dev/sdXYZ číslo_slotu (číslované od 0)
Zálohovanie LUKS hlavičky vykonáme pomocou príkazov:
1. sudo cryptsetup luksDump /dev/sdXYZ – výpis obsahu LUKS hlavičky danej diskovej oblasti
2. sudo dd if=/dev/sdXYZ of=luks_hlavicka.sdXYZ count=payload_offset (číslo získané z obsahu LUKS hlavičky)
Obr. 2 Neúspešný pokus o pripojenie zašifrovanej oblasti (zle zadané heslo)
Nevýhody a problémy šifrovania diskových oblastí
Podstatnou nevýhodou šifrovania diskových oblastí je nenávratná strata údajov v prípadoch ako napr. HW poškodenie nadväzujúcich častí zašifrovanej oblasti, zabudnutie šifrovacieho kľúča (hesla) či poškodenie LUKS hlavičky s uloženými používateľskými kľúčmi. Pre tieto prípady sa preto veľmi vrelo odporúča zašifrované oblasti zálohovať a samozrejme bezpečne ukladať heslá.
Použitím LUKS nedokážeme zašifrovať celý pevný disk pretože na štart operačného systému musíme mať k dispozícii nezašifrovaný zavádzač, jadro a inicializačný ramdisk. Jedným z možných riešení tohto problému je napr. uloženie nezašifrovanej oblasti /boot na samostatné úložné médium a zavedenie OS z tohto média.
V prípade ak sa rozhodneme zašifrovať diskovú oblasť, na ktorej boli predtým uložené nezašifrované údaje, je vhodné túto oblasť najskôr vyplniť náhodnými údajmi čím sa jej obsah zjednotí a nebude možné rozoznať časť, ktorá predtým obsahovala nezašifrované údaje od časti, na ktorej sú uložené nové zašifrované údaje.
Významným problémom pri implementácii šifrovania diskových oblastí je nezašifrovanie oblasti určenej na ukladanie dočasných (tmp) súborov a takisto swap priestoru. Aplikácie, ktoré spracovávajú zašifrované údaje takmer s istotou ukladajú časť údajov sprístupnených v otvorenej nezašifrovanej forme na tieto dočasné úložiská. Prípadný narušiteľ je tak schopný prečítať obsah niektorého z nezašifrovaných dočasných úložísk čím dôjde ku nechcenej kompromitácii údajov.
V neposlednom rade nesmieme zabúdať na fakt, že implementácia akéhokoľvek šifrovania spomalí diskové operácie a v určitej miere zaťaží CPU čo má následný vplyv napr. na výdrž akumulátorov prenosných počítačov.
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