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Praktická kryptológia (18. časť)
Kontajnery a súbory s kľúčmi
Touto časťou seriálu ukončíme tému, v rámci ktorej sme sa venovali praktickej aplikácii šifrovania pevných diskov a diskových oblastí. Popíšeme si jeden z viacerých spôsobov šifrovania kontajnerov a takisto si ukážeme ako používať súbory s kľúčmi. Kontajnerom je v tomto konkrétnom prípade súbor určenej veľkosti, ktorý bude obsahovať zašifrované údaje. Jednou z výhod použitia kontajnerov je ich možný presun napr. na USB kľúč, prenos a sprístupnenie na inom počítači. Pri dodržaní špecifických podmienok možno dokonca kontajnery spracovávať aj na iných platformách. V závere článku si predstavíme tzv. súbory s kľúčmi (keyfiles), ktoré sú inou formou autentifikácie. Ich presunom na USB kľúč, čipovú kartu, resp. iné úložné médium vytvárame tzv. tokeny. Tie umožňujú pracovať so zašifrovanými údajmi bez nutnosti ručného zadávania hesla.
Šifrovanie kontajnerov
Kontajnerom je ľubovolný súbor, ktorého obsah plánujeme naplniť šifrovanými údajmi. Na vytvorenie kontajnera môžeme použiť príkaz dd. Ten slúži na kopírovanie blokov údajov za dodržania stanovených pravidiel:
dd if=/dev/urandom of=názov_kontajnera bs=512K count=1024
dd – konvertuj a skopíruj bloky údajov
/dev/urandom – generátor pseudo-náhodných čísiel bez blokovania výstupu pri nedostatku entropie
bs – veľkosť 1 bloku kopírovaných údajov
count – počet kopírovaných blokov
Uvedeným príkazom vytvoríme na pevnom disku súbor názov_kontajnera veľkosti 512MB, ktorý bude naplnený náhodnými údajmi.
Pri používaní príkazu dd sme viackrát využili Linuxový generátor pseudo-náhodných čísiel. Konkrétne ide o špeciálne znakové zariadenia /dev/random a /dev/urandom, ktoré sú rozhraním ku generátoru zabudovanému v jadre systému. Ten zaznamenáva prirodzený šum generovaný systémovými zariadeniami a vytvára tzv. zásobník entropie (entropy pool). Výstupom tohto generátora je vysokokvalitný šum, ktorý je vstupom tzv. CPRNG (Cryptographic Pseudo-Random Number Generator) generátora.
Rozdiel medzi zariadením random a urandom je v tom, že zariadenie random v prípade nedostatku entropie systému čaká na naplnenie zásobníka potrebným šumom. Urandom naopak svoj výstup nezablokuje a dodá náhodné čísla takej kvality, ktorá zodpovedá aktuálnej entropii systému. Získané čísla môžu byť v tomto prípade dôvodom úspešnej kryptoanalýzy šifrovacieho algoritmu. V mnohých bežných prípadoch je však použitie zariadenia urandom postačujúce a odporúčané.
Na ďalšiu prácu s vytvoreným kontajnerom použijeme tzv. zariadenie loop (loop device). Pomocou tejto špecifickej funkcionality OS Linux dokážeme k hostiteľskému súborovému systému pripájať súbory, ktoré vnútorne obsahujú iné kompletné súborové systémy. Tým v konečnom dôsledku vytvárame tzv. okruhy (loops) kedy je jeden súborový systém vnorený do druhého. Pomocou loop device pripájame súbory uložené na pevnom disku ako blokové zariadenia. Vytvárame tak virtuálne zariadenia, ku ktorým pristupujeme ako k hocijakým iným prostriedkom, ktoré obsahujú súborové systémy (napr. USB kľúče, USB HDD, CD…).
Na pripojenie súboru reprezentujúceho kontajner vo forme blokového zariadenia použijeme príkaz:
sudo losetup /dev/loopXYZ názov_kontajnera
V prípade, že máme ku konkrétnemu loop zariadeniu pripojený iný súbor, tento dokážme v nutnom prípade odpojiť pomocou príkazu:
sudo umount /dev/loopXYZ
Inak odpojenie súboru od konkrétneho loop zariadenia realizujeme príkazom:
sudo losetup -d /dev/loopXYZ
Obr. 1 Pripojenie kontajnera k loop device a výpis jeho zašifrovaného obsahu
Po vytvorení súboru (dd) a jeho pripojení ako loop zariadenie (losetup) pokračujeme prípravou šifrovanej oblasti (cryptsetup luksFormat), jej sprístupnením (cryptsetup luksOpen) a nakoniec jej pripojením k cieľovému prípojnému bodu (mount /dev/mapper/názov názov_prípojného_bodu). Ide o úplne rovnaký postup aký sme si uviedli v minulej časti seriálu.
Pre objasnenie zopakujeme, že kontajner (bežný súbor na disku) je pripojený vo forme blokového zariadenia ako loop device. Obsah tohto blokového zariadenia je zašifrovaný a pripojený k cieľovému prípojnému bodu (mount point).
Po ukončení práce s kontajnerom odpojíme zariadenie od cieľového prípojného bodu (umount názov_prípojného_bodu), zrušíme jeho mapovanie (cryptsetup luksClose) a kontajner nakoniec odpojíme od konkrétneho loop zariadenia (losetup -d).
Používanie súborov s kľúčmi
Súbor s kľúčom, ktorý obsahuje pseudo-náhodné údaje dĺžky 256 bytov (2048 bitov), vytvoríme pomocou rovnakého príkazu dd, ktorý sme použili aj na vytvorenie kontajnera:
dd if=/dev/random of=názov_súboru_s_kľúčom bs=1 count=256
/dev/random – generátor pseudo-náhodných čísiel s blokovaním výstupu pri nedostatku entropie
veľkosť súboru = bs * count bytov
Súbor s kľúčom môžeme uložiť napr. na USB kľúč a uschovať na dobre stráženom mieste. Pridanie súboru s kľúčom do LUKS hlavičky kontajnera vykonáme pomocou príkazu:
sudo cryptsetup luksAddKey /dev/loopXYZ názov_súboru_s_kľúčom
Na otvorenie kontajnera, resp. jeho namapovanie k zariadeniu /dev/mapper pomocou súboru s kľúčom použijeme príkaz:
sudo cryptsetup -d názov_súboru_s_kľúčom luksOpen /dev/loopXYZ názov
Ak sme pri príprave zašifrovaného priestoru použili heslo, toto môžeme z LUKS hlavičky odstrániť a jedinou možnosťou na jeho otvorenie sa tak stane použitie súboru s kľúčom. V prípade ak sa rozhodneme ku kľúčom uloženým v LUKS hlavičke pridať nové heslo (kľúč) zadané z klávesnice, resp. pridať iný súbor s kľúčom, môžeme tak urobiť pomocou príkazov:
sudo cryptsetup -d názov_súboru_s_kľúčom luksAddKey /dev/loopXYZ
resp.
sudo cryptsetup -d názov_súboru_s_kľúčom luksAddKey /dev/loopXYZ názov_iného_súboru_s_kľúčom
Obsah súboru s kľúčom môže byť generovaný automaticky podobne ako v našom prípade. Takto vygenerované heslo (kľúč) je síce omnoho bezpečnejšie ako ručne zadaná fráza, avšak jeho zapamätanie je takmer nemožné. Nič nám však nebráni v tom, aby sme do súboru s kľúčom vpísali zrozumiteľnú frázu, ktorú by sme vedeli reprodukovať napr. v prípade straty či poškodenia súboru.
Obr. 2 Súbor s kľúčom pridaný na druhú z ôsmych možných pozícií kľúčov LUKS hlavičky
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