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Praktická kryptológia (19. časť)
CAST
V tejto časti seriálu si začneme predstavovať ďalší zo symetrických šifrovacích algoritmov s názvom CAST. Skratka CAST vznikla spojením počiatočných písmen mien autorov algoritmu, ktorými sú Kanaďania Carlisle Adams a Stafford Tavares. Algoritmus vyvinuli v roku 1996 a podrobne popísali v RFC 2144 (máj 1997). Má dva varianty a to CAST-128 označovaný ako CAST5 a odvodený (derived) CAST-256 označovaný ako CAST6 (RFC 2612 z júna 1999). V oboch prípadoch ide o štandardné symetrické substitučno permutačné blokové šifry založené na Feistelovej sieti.
CAST5
Šifra CAST5 patrí medzi klasické symetrické blokové šifry označované aj ako sieť SPN (Substitution-Permutation Network). Svojou vnútornou štruktúrou sa podobá návrhu šifry DES. Je odolná voči všetkým základným metódam kryptoanalýzy či už lineárnej, diferenciálnej, alebo kryptoanalýze pomocou súvisiacich (related) kľúčov. Šifra nevyhnutne dodržiava všetky podstatné kryptografické kritériá a vlastnosti kladené na použiteľné šifrovacie algoritmy. Pretože ide o šifru Feistelového typu, proces šifrovania a dešifrovania je rovnaký. Rozdiel je iba v poradí aplikácie sub-kľúčov. Algoritmus využíva základné logické operácie akými sú rotácia, exkluzívny logický súčet, sčítanie a odčítanie modulo 232. Uvedené operácie sú ďalej doplnené zámenami údajov, ktoré sú realizované pomocou štandardných substitučných S-boxov.
Algoritmus CAST5
Vstupom algoritmu CAST5 je 64-bitový otvorený text (rozdeľovaný na ľavú L a pravú R 32-bitovú polovicu) a kľúč K dĺžky 40 až 128 bitov. Algoritmus akceptuje kľúče s prírastkom 8 bitov, tzn. máme k dispozícii 12 možných dĺžok kľúčov: 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120 a 128 bitov. Výstupom algoritmu je 64-bitový šifrovaný text C.
Obr. 1 Bloková schéma algoritmu CAST5
Algoritmus CAST5 je nasledujúci:
1. Key Schedule – výpočet 16-tich párov sub-kľúčov Km1-Km16 a Kr1-Kr16 zo vstupného kľúča K.
Sub-kľúče K1 až K32 sú vypočítavané zo zadaného kľúča K vopred definovaným spôsobom (uvedené v rfc2144) pomocou S-boxov S5 až S8 s využitím operácií exkluzívneho logického súčtu XOR. CAST5 používa pomerne jednoduchý spôsob výpočtu sub-kľúčov, ktorého slabým miestom sú substitučné S-boxy. Tie sú teda navrhnuté s ohľadom na splnenie kritérií akými sú SAC (Strict Avalanche Criterion) a BIC (Bit Independence Criterion).
Presun vypočítaného obsahu 16-tich párov, resp. tridsiatichdvoch sub-kľúčov K1 až K32 do sub-kľúčov Km a Kr je následne realizovaný takto:
pre i = 1 až 16:
Kmi = Ki
Kri = Ki+16
Sub-kľúče Km1 až Km16 sú použité ako tzv. maskovacie (masking) sub-kľúče. Sub-kľúče Kr1 až Kr16 sú použité ako tzv. rotačné (rotation) sub-kľúče.
V súvislosti s povolenými dĺžkami kľúčov K má algoritmus CAST5 nasledujúce špecifiká:
- pre kľúče dĺžky 40 až 80 bitov algoritmus prebehne v 12-tich iteráciách
- pre kľúče dĺžky viac ako 80 bitov algoritmus prebehne v štandardných 16-tich iteráciách
- všetky kľúče kratšej dĺžky ako 128 bitov sú doplnené nulami sprava (rightmost), tzn. príslušný počet najmenej významových bitov (least significant) bude nulový
- z dôvodu používania rôznych dĺžok kľúčov sa algoritmus často označuje ako CAST5 s uvedením dĺžky aktuálne použitého kľúča (napr. CAST5-40, CAST5-64, CAST5-128...)
2. Rozdelenie otvoreného textu dĺžky 64 bitov na dve 32-bitové polovice L0 a R0.
3. Šifrovanie – výpočet nového obsahu 32-bitových polovíc Li a Ri v 12-tich, alebo v 16-tich iteráciách (rundách):
pre i = 1 až 12 (16):
Li = Ri-1
Ri = Li-1 XOR f(Ri-1, Kmi, Kri)
Funkcia f(Ri-1, Kmi, Kri) je troch typov a je definovaná takto:
	Typ 1
	Použitá v rundách 1, 4, 7, 10, 13, 16
	I = ((Kmi + D) SHL Kri)
f = (((S1[Ia] XOR S2[Ib]) – S3[Ic]) + S4[Id])

	Typ 2
	Použitá v rundách 2, 5, 8, 11, 14
	I = ((Kmi XOR D) SHL Kri)
f = (((S1[Ia] - S2[Ib]) + S3[Ic]) XOR S4[Id])

	Typ 3
	Použitá v rundách 3, 6, 9, 12, 15
	I = ((Kmi - D) SHL Kri)
f = (((S1[Ia] + S2[Ib]) XOR S3[Ic]) - S4[Id])


D predstavuje vstupné 32-bitové slovo (polovica vstupného bloku údajov Li, Ri), ktoré je transformované do premennej I. Tá je v ďalšom kroku rozdelená na štyri 8-bitové časti Ia až Id, ktoré sú použité na výber z S-boxov. S-boxy sú typu 8x32, tzn. substitúciou sa 8 vstupných bitov mapuje na 32 výstupných bitov. Táto substitúcia je základným princípom nelinearity algoritmu.
S1-S4 sú štyri 8*32*32 = 8192 bitové = 1024 bytové substitučné boxy.
f je výstupné 32-bitové slovo = výsledok funkcie f(Typ 1, 2, alebo 3).
Použité znamienka + a – reprezentujú sčítanie a odčítanie modulo 232.
4. Po ukončení výpočtu L16 a R16 dôjde k uloženiu týchto častí do výstupného šifrovaného textu C v poradí (R16, L16).
Dešifrovanie prebieha úplne rovnako ako šifrovanie s tým rozdielom, že jednotlivé iteračné výpočty (rundy) sa aplikujú v opačnom poradí. To znamená, že páry sub-kľúčov sa použijú v opačnom (reverse) poradí od R16, L16 do L0, R0.
CAST5 používa 8 substitučných boxov S1 až S8. Z toho S1 až S4 sú substitučné boxy používané v rámci funkcie f() a S-boxy S5 až S8 sú používané na tvorbu sub-kľúčov v rámci Key Schedule. S-boxy obsahujú osem stĺpcov 32-bitových slov v každom z 32 riadkov. Každý S-box tak zaberá 1 KB pamäte. Ako zvyčajne tvorba sub-kľúčov prebieha pred začiatkom procesu šifrovania. To znamená, že počas samotného procesu šifrovania sú na uloženie S-boxov využité iba 4 KB pamäťového priestoru.
Šifra CAST5 nebola doposiaľ prelomená a je používaná Kanadskými vládnymi organizáciami so súhlasom vládnej bezpečnostnej agentúry Communications Security Establishment (cse-cst.gc.ca). V porovnaní so šifrou AES je v mnohých ohľadoch slabšia, avšak napr. v porovnaní kvality integrity údajov v móde CBC šifru AES predstihuje. Takisto predstihuje šifru DES, v porovnaní s ktorou je rýchlejšia a bezpečnejšia. Podľa niektorých testov je CAST5 robustná šifra, ktorá podáva rovnaké kvalitatívne a kvantitatívne výsledky na rozličných typoch procesorov. Výhodou toho, že ide o staršiu šifru, je jej implementácia takmer vo všetkých známych kryptografických knižniciach a nástrojoch.
Obr. 2 Podpora šifry CAST5 nástrojom OpenSSL
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