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Praktická kryptológia (2. časť)

História – predvojnové obdobie
Túto a takisto aj nasledujúce dve časti seriálu sme sa rozhodli venovať stručnému prehľadu histórie kryptológie. Robíme tak preto, lebo práve história dala základ modernému chápaniu tejto vedy. Stav, v ktorom sa v súčasnosti nachádza vývoj kryptografických konštrukcií, priamo súvisí s historickou potrebou utajovania správ, ktorá tu bola od nepamäti. V našich článkoch sa pokúsime uviesť najvýraznejšie míľniky vývoja kryptológie. Formovanie tejto vedy rozdelíme do dvoch časových období: prvým je obdobie predchádzajúce svetovým vojnám a druhým vývoj vo vojnovom a povojnovom období. Je samozrejmé, že v prvopočiatkoch bolo tempo pomalé, no obe svetové vojny a najmä rapídny rozvoj informačných technológií, ktorý sme zaznamenali v poslednom desaťročí, viedol k exponenciálnemu rozmachu bezpečnostných konštrukcií a systémov.
Starovek (4000 pred n. l. – 476)
Za vôbec prvú náhradu otvoreného textu špeciálnymi znakmi možno považovať egyptské hieroglyfy, ktoré boli čitateľné iba pre úzku skupinu osôb. K prvej „technickej transformácii“ otvoreného textu do utajovanej podoby došlo niekedy okolo roku 1900 pred n. l. Otvorený text bol zapísaný neštandardnými (atypickými) hieroglyfickými znakmi. Dôvodom nebolo iba utajenie, ale najmä zneistenie či ohúrenie čitateľov, ktorí si mali myslieť, že ide o nadpozemské mýtické dielo.

Neskôr v období starovekých vojen a vojnových výprav sa v rôznych kútoch sveta používali jednoduché mono-alfabetické substitučné/transpozičné šifry a takisto rôzne metódy steganografie. Obrazce, znaky, resp. písmená sa nahrádzali inými obrazcami, znakmi, resp. písmenami. Príkladom je napr. hebrejská šifra Atbaš, pri ktorej sa prvé písmeno nahradilo posledným, druhé predposledným…
Obr. 1 Skytalé a Polybiov štvorec (zdroj: Wikimedia Commons)
Zaujímavou bola aj spartská transpozičná šifra Skytalé. Na valček vopred dohodnutého priemeru sa namotal pás kože, na ktorý sa napísal otvorený text. Po odmotaní bol text nečitateľný až do momentu opätovného namotania pásu na valček rovnakého priemeru. Veľmi známou substitučnou šifrou tejto éry bola Cézarova šifra, pri ktorej sa písmeno abecedy nahradilo písmenom, ktoré ležalo v abecednom poradí tri písmena za ním. Často sa spomína aj indické dielo Kámasútra, podľa ktorého je znalosť tajného písma jedným zo 64 umení (jógas). Grék Polybios vynašiel tzv. Polybiov štvorec. Išlo o tabuľku s rozmermi 5x5, do ktorej bolo zapísaných 24 písmen gréckej abecedy. „Diaľkové“ posielanie správ šifrovaných Polybiovým štvorcom bolo realizované pomocou fakieľ (inak aj tzv. fakľový ďalekopis).
Stredovek (476 – 1492)
Za najstarší známy šifrovací kľúč je považovaná tzv. koptská doštička, ktorú používal neznámym spôsobom kňaz Elias v kláštore Sheikh Abd el-Gourna v južnom Egypte.
Približne v 9. storočí napísal arabský vedec Al-Kindi knihu s názvom Risāla fī Istikhrāj al-Kutub al-Mu'amāh (Dešifrovanie utajených správ), v ktorej okrem iného prvý krát použil pojem frekvenčná analýza.
V 13. storočí bolo šifrovanie správ stále v počiatočnom štádiu a akékoľvek šifry boli skôr či neskôr rozlúštené. V Benátkach sa začal používať pojem „politická kryptografia“, v rámci ktorej boli zriadené vládne šifrovacie orgány určené na šifrovanie citlivých politických správ.

Významné šifrové správy sa šírili najmä v pápežských kruhoch. Masovo sa začali používať tzv. nomenklátory = kódy zastupujúce najfrekventovanejšie slová či mená. Spolu s nimi sa používali aj tzv. klamače = skupiny písmen, ktoré nemali žiaden význam. Nomenklátory boli mnohokrát prezradené čo pre komunikujúce strany znamenalo takmer istú stratu života. Ich použitie však bolo jednoduché a rýchle. Tým spĺňali jednu zo základných podmienok efektívneho šifrovacieho procesu a to dodržanie rovnováhy medzi úrovňou bezpečnosti a jednoduchosti (rýchlosti).
Novovek (1492 – 19. storočie)
V roku 1553 talian Giovan Battista Bellaso prvý krát použil pri šifrovaní správ kľúč, ktorý opakovane zapísal nad otvorený text. Navrhol tak kryptosystém, v ktorom mohol byť ten istý algoritmus použitý na šifrovanie rôznych správ s tým, že bol vymenený kľúč.

Francúz Blaise de Vigenère v roku 1586 zverejnil poly-alfabetickú šifru pôvodne navrhnutú Leonom Battistom Albertim. Šifra bola v tej dobe považovaná za nerozlúštiteľnú. Na šifrovanie použil tabuľku znakov kompletnej abecedy, ktoré boli v každom riadku posunuté o jeden znak (pôvodne Trithemiusova tabula recta z r. 1518). Vigenère zaviedol prvé systémy auto-kľúča generovaného z predošlých písmen otvoreného textu.
Obr. 2 Albertiho disk a Vigenèrov štvorec (zdroj: Wikimedia Commons)
O rok neskôr bola uväznená a popravená škótska kráľovná Mária Stuartová, ktorá pripravovala sprisahanie proti anglickej kráľovnej. Kuriozitou bolo, že ňou zašifrovaná korešpondencia bola rozlúštená a pomocou týchto informácií bol kráľovnej podvrhnutý správne zašifrovaný list s dopytom na mená ostatných sprisahancov. Takto boli všetci odhalení a popravení.

V roku 1676 sa vo Francúzsku začali používať kódové knihy obsahujúce dvojdielne nomenklátory. Prvý bol určený na šifrovanie a druhý na dešifrovanie správ.

V roku 1790 budúci americký prezident Thomas Jefferson vynašiel mechanický šifrátor – valec s rotačnými diskami. V jednom riadku valca sa nastavil otvorený text a z iného riadku sa získal zašifrovaný text. 
Edgar Allan Poe v diele The Gold-Bug (r. 1843) vyslovil domnienku, že človek nedokáže vymyslieť takú šifru, ktorú by nedokázal rozlúštiť. Táto domnienka bola základom pre vznik pojmu „bezpečnosť šifry“. V súčasnosti už neplatí pretože bolo dokázané, že existuje absolútne bezpečná šifra, ktorú pri zachovaní určitých podmienok nemožno rozlúštiť.

V roku 1854 navrhol anglický fyzik Charles Wheatstone tzv. Playfairovú šifru, ktorou sa nahrádzali vždy dve písmená otvoreného textu dvoma písmenami šifrovaného textu. Bola to prvá písmenková digrafická šifra. Wheatstone okrem iného znovu-vynašiel šifrovací disk pôvodne navrhnutý Deciusom Wadsworthom (r. 1817).
Pokračovanie nabudúce...
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