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Praktická kryptológia (20. časť)
CAST6
V tomto článku seriálu si predstavíme odvodený variant algoritmu CAST označovaný ako CAST-256, resp. CAST6. Tento Kanadský algoritmus bol jedným z adeptov prihlásených do súťaže o výber nového šifrovacieho štandardu AES. Rovnako ako v prípade CAST5 ide o štandardnú symetricko-substitučno-permutačnú blokovú šifru založenú na Feistelovej sieti. CAST6 je priamym rozšírením pôvodnej šifry CAST5 tzn. má s ňou mnoho spoločných čŕt. Hlavným rozdielom je použitie tzv. štvor-iterácií (quad-rounds) a oktáv (octave), ktoré sa aplikujú v 12-tich iteráciách (rundách). CAST6 pracuje so 128-bitovými blokmi spracovávaných údajov a podporuje variabilnú dĺžku kľúčov z množiny (128, 160, 192, 224, 256) bitov. Algoritmus spĺňa všetky požadované kryptografické vlastnosti vrátane SAC, BIC, absencie slabých šifrovacích kľúčov a podobne.
Ekvivalencia s CAST5
CAST6 rovnako ako CAST5 používa páry sub-kľúčov Km0(i) až Km3(i) (maskovacie sub-kľúče) a Kr0(i) až Kr3(i) (rotačné sub-kľúče), ktoré prislúchajú konkrétnej iterácii. Rovnaké je takisto použitie troch rozdielnych typov iteračnej funkcie f(Ri-1, Kmi, Kri) označovaných ako typ 1, 2 a 3, resp. f1, f2 a f3. CAST6 používa osem substitučných boxov S1 až S8 pričom boxy S1 až S4 sú používané v rámci iteračnej funkcie f() a boxy S5 až S8 sú používané na tvorbu sub-kľúčov v rámci Key Schedule. Na presnejšiu a najmä jasnejšiu koreláciu medzi CAST5 a CAST6 musíme dodať, že CAST6 aplikuje funkciu f() v rámci jednej iterácie štyrikrát. Takúto iteráciu preto označujeme ako štvor-iterácia (quad-round). V prípade Key Schedule je funkcia f() aplikovaná osemkrát čo označujeme ako oktáva (octave). 
Rozšírenia, ktoré zavádza CAST6
Nové časti algoritmu CAST6 reflektujú použitie štvor-iterácií a oktáv:

1. Key Schedule
Generovanie sub-kľúčov algoritmu CAST6 prebieha v rámci spomínaných oktáv, presnejšie tzv. dopredných oktáv (forward octaves) FOi , ktoré sú definované takto:

a) inicializácia:

cm = 230 √2 = 5A827999, cr = 19

mm = 230 √3 = 6ED9EBA1, mr = 17

pre i = 0 až 23:

 pre j = 0 až 7:

  tmj(i) = cm, cm = (cm + mm) mod 232
  trj(i) = cr, cr = (cr + mr) mod 32
Aplikácia oktáv je veľmi podobná aplikácii štvor-iterácií, ktorú si predstavíme neskôr. Rozdiel je v tom, že oktávy pracujú s blokmi dvojnásobnej veľkosti, tzn. s 256-bitmi. Prvý maskovací kľúč má hodnotu 5A827999(hex) a prvý rotačný kľúč hodnotu 19(hex). K uvedeným hodnotám sa v procese inicializácie pripočítavajú hodnoty 6ED9EBA1(hex) a 17(hex).
b) výpočet 256-bitového bloku (ABCDEFGH):
FOi:

G = G XOR f1 (H, tr0(i), tm0(i)), F = F XOR f2 (G, tr1(i), tm1(i))
E = E XOR f3 (F, tr2(i), tm2(i)), D = D XOR f1 (E, tr3(i), tm3(i))
C = C XOR f2 (D, tr4(i), tm4(i)), B = B XOR f3 (C, tr5(i), tm5(i))
A = A XOR f1 (B, tr6(i), tm6(i)), H = H XOR f2 (A, tr7(i), tm7(i))
Iteračná funkcia f() je v tomto prípade aplikovaná 96 krát. V jednej oktáve je aplikovaný trikrát jej typ 1 (na 8., 5. a 2. segment), trikrát jej typ 2 (na 7., 4. a 1. segment) a dvakrát jej typ 3 (na 6. a 3. segment).

c) výpočet maskovacích a rotačných sub-kľúčov:
pre i = 0 až 11:

 výpočet FO2i

 výpočet FO2i+1
 Km0(i) = H, Km1(i) = F, Km2(i) = D, Km3(i) = B

 Kr0(i) = 5LSB(A), Kr1(i) = 5LSB(C), Kr2(i) = 5LSB(E), Kr3(i) = 5LSB(G), 5LSB = 5 najmenej významových bitov
Pozn.:
ak dĺžka K = 128b potom E = F = G = H = 0

ak dĺžka K = 160b potom F = G = H = 0

ak dĺžka K = 192b potom G = H = 0

ak dĺžka K = 224b potom H = 0

Výpočet Key Schedule sa podobá hlavnému šifrovaciemu algoritmu s tým rozdielom, že jeho vstupom a výstupom je 256-bitový blok (kľúč) rozdelený na osem 32-bitových segmentov. Výstupom každej z dvanástich oktáv sú 4 maskovacie a 4 rotačné sub-kľúče. 256-bitový vstup je najskôr rozdelený na osem 32-bitových segmentov. Následne dôjde k postupnej aplikácii ôsmych funkcií f() na jednotlivé segmenty. Na ôsmy segment sa aplikuje funkcia f1 a výsledok je skombinovaný so siedmym segmentom (XOR). Na výsledok sa aplikuje funkcia f2, ktorej výsledok je skombinovaný so šiestym segmentom. V ďalšom sa na výsledok aplikuje funkcia f3, ktorej výsledok je skombinovaný s piatym segmentom atď. až nakoniec je výsledok funkcie f2, ktorá je aplikovaná na prvý segment, skombinovaný s ôsmym segmentom.

Obr. 1 Bloková schéma štvor-iterácie algoritmu CAST6
2. Šifrovanie

128-bitový vstupný blok údajov je rozdelený na štyri 32-bitové segmenty. Na štvrtý segment sa aplikuje funkcia f1, ktorej výsledok je skombinovaný s tretím segmentom pomocou funkcie XOR. Na výsledok sa aplikuje funkcia f2, ktorej výsledok je skombinovaný s druhým segmentom takisto pomocou funkcie XOR. Následne sa na výsledok aplikuje funkcia f3, ktorej výsledok je skombinovaný s prvým segmentom. Nakoniec sa na výsledok aplikuje funkcia f1, ktorej výsledok je skombinovaný so štvrtým segmentom.

a) Tri typy iteračných funkcií f1 až f3 pracujú so štyrmi segmentami vstupných údajov a realizujú výpočet 128-bitového bloku (ABCD). Výpočet prebieha v rámci tzv. dopredných štvor-iterácií (forward quad-round) FQi a spätých štvor-iterácií (reverse quad-round) RQi:

FQi:
C = C XOR f1 (D, Kr0(i), Km0(i))
B = B XOR f2 (C, Kr1(i), Km1(i))
A = A XOR f3 (B, Kr2(i), Km2(i))
D = D XOR f1 (A, Kr3(i), Km3(i))
RQi:
D = D XOR f1 (A, Kr3(i), Km3(i))
A = A XOR f3 (B, Kr2(i), Km2(i))
B = B XOR f2 (C, Kr1(i), Km1(i))
C = C XOR f1 (D, Kr0(i), Km0(i))
Km(i) = (Km0(i), Km1(i), Km2(i), Km3(i)) je množina 32-bitových maskovacích kľúčov i-tej štvor-iterácie
Kr(i) = (Kr0(i), Kr1(i), Kr2(i), Kr3(i)) je množina 5-bitových rotačných kľúčov i-tej štvor-iterácie
b) Každá zo štvor-iterácií FQi a RQi sa vykoná 6x, tzn. spolu tvoria 12 iterácií algoritmu CAST6:
pre i = 0 až 5:

 výpočet FQi (6x aplikácia štvor-iterácií smerujúcich dopredu)
pre i = 6 až 11:

 výpočet RQi (6x aplikácia štvor-iterácií smerujúcich dozadu)
Iteračná funkcia f() je v konečnom dôsledku aplikovaná 48 krát. V jednom iteračnom cykle, resp. v jednej štvor-iterácii, je aplikovaný dvakrát jej typ 1 (na 4. a 1. segment) a jedenkrát typy 2 a 3 (na 3. a 2. segment).
3. Dešifrovanie
Prebieha rovnako ako šifrovanie s tým rozdielom, že jednotlivé kľúče štvor-iterácií Km(i) a Kr(i) sa použijú v opačnom poradí:
pre i = 0 až 11:

 Kmn(i) = Km(11-i), Krn(i) = Kr(11-i) 
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