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Praktická kryptológia (21. časť)

CAST prakticky
Túto časť seriálu venujeme praktickej ukážke využitia algoritmu CAST k šifrovaniu údajov. Urobíme tak v rámci nástroja implementujúceho tzv. steganografiu, ktorú sme si spomínali v úvode tohto seriálu. O samotnej staganografii si povieme viac v nasledujúcich článkoch. Dnes sa zameriame na opis jedného z mnohých steganografických nástrojov s názvom Steghide (http://steghide.sourceforge.net). Ten okrem iných podporuje aj algoritmus CAST a to obe jeho varianty.

Steghide
Ide o starší nástroj, ktorý je však stále stopercentne funkčný a naviac je ho možné bez najmenších problémov nainštalovať pomocou manažéra balíčkov (sudo apt-get install steghide).  

V prípade nami používaného Linux Mint 18 je inštalovaný balíček steghide verzie 0.5.1-9.1ubuntu1 so spúšťacím súborom /usr/bin/steghide.
Steghide je stenografický nástroj uvoľnený pod licenciou GNU GPL, pomocou ktorého je možné skryť / zašifrovať údaje do obrázkových (JPEG – pomocou libjpeg, BMP), resp. hudobných (WAV, AU) súborov. Skrývané údaje sú obsahom súborov, ktoré sú označované ako embedfiles – ef a súbory, ktoré tieto údaje skrývajú, sú označované ako coverfiles – cf. Výsledné súbory sú následne označované ako stegofiles – sf. Embedfiles sú do coverfiles skrývané s využitím poznatkov teórie grafov. Farebnostné, resp. frekvenčné podanie coverfiles sa pritom nemení, resp. mení sa iba minimálne. To znamená, že zobrazovacie, resp. prehrávacie nástroje nepoznajú, že obrazová / zvuková informácia je nejakým spôsobom zmenená. Bežným pohľadom na obrázok, resp. bežným prehraním zvukového súboru nie je možné uskutočnené zmeny identifikovať. Je samozrejmé, že pri vložení nových informácií sa mení veľkosť coverfiles. Pokiaľ však prípadný útočník (man in-the-middle) nepozná pôvodnú veľkosť coverfiles, ich bežným náhľadom / prehraním nemá ako zistiť, že obsahujú skryté / zašifrované údaje.

Výhodou nástroja Steghide je, že údaje ukladané do súborov komprimuje (pomocou zlib), šifruje (pomocou libmcrypt) a takisto vytvára kontrolné súčty (pomocou libmhash), pomocou ktorých overuje integritu údajov extrahovaných zo stegofiles.

Používanie Steghide
Na jednoduché skrytie / zašifrovanie textového súboru text do obrázku test2.jpg pomocou algoritmu CAST6 použijeme príkaz:
steghide embed -cf test2.jpg -ef text -e cast-256
Po dvojnásobnom zadaní kľúča (passphrase) dôjde k uloženiu textového súboru do obrázku. Steghide pritom vyžaduje aby bol obrázok dostatočne veľký. V opačnom prípade nás informuje o nemožnosti vykonať svoju prácu.

Na odkrytie / dešifrovanie súboru z obrázku použijeme príkaz:
steghide extract -sf test2.jpg
Na úspešné vykonanie je samozrejme nutné zadať správny kľúč.

Informáciu o embedfile uloženom v stegofile získame pomocou príkazu:
steghide info test2.jpg
Aj v tomto prípade je nutné zadať správny kľúč, bez ktorého nám Steghide požadované informácie neposkytne.

Obr. 1 CLI nástroja Steghide s príkazmi použitými na skrytie / odkrytie textových údajov do obrázku
Štandardným šifrovacím algoritmom Steghide je Rijndael (AES) v móde CBC s kľúčom dĺžky 128 bitov. Kontrolné súčty sú vypočítavané pomocou algoritmu CRC32. Algoritmus AES je možné zameniť za niektorý z ďalších podporovaných algoritmov, medzi ktoré patrí aj CAST5, CAST6, ale aj mnoho iných algoritmov, ktoré sme si už v tomto seriály predstavili (DES, TDEA, Blowfish, Twofish, Serpent…). Zmenu algoritmu je možné vykonať pomocou voľby:
-e, --encryption

   -e <a>[<m>]|<m>[<a>]  algoritmus a mód

   -e none               nešifruj údaje pred ich skrytím do coverfile
Princíp fungovania Steghide
Postupnosť krokov, ktoré Steghide vykonáva pri skrývaní údajov, je nasledujúca:

1. embedfile je skomprimovaný a zašifrovaný,

2. zadaný kľúč inicializuje generátor pseudo-náhodných čísiel,

3. pomocou PRNG generátora sa pripraví pseudo-náhodná sekvencia polôh pixlov coverfile,

4. zoradia sa tie polohy pixlov, ktoré nemusia byť zmenené (už obsahujú správne hodnoty),

5. aplikáciou tzv. párovania (Graph Theory – Matching) sa nájdu tie polohy pixlov, u ktorých je výmenou ich hodnôt možné skryť požadované údaje z embedfile,

6. v prípade ak nie je možné nájsť ďalšie páry pixlov dôjde k skrytiu zvyšku údajov pomocou prepisu hodnôt zostávajúcich pixlov, tzn. tých, ktoré neboli vybrané v predchádzajúcom kroku. Pretože je však maximum údajov skrytých už pomocou výmeny hodnôt spárovaných pixlov, nedochádza k výraznej zmene počtu konkrétnych farieb obrázka v jeho farebnostnom spektre, resp. k výraznej zmene počtu konkrétnych zvukových vzoriek (samples) hudobného súboru v jeho frekvenčnom spektre.

Obr. 2 Pôvodný obrázok, obrázok so skrytým textom a identifikované rozdiely
Na obr. 1 vľavo možno vidieť pôvodný coverfile veľkosti 1608973 bytov. Do coverfile sme skryli embedfile – textový súbor s 5875 znakmi vrátane Slovenskej diakritiky, ktorého veľkosť bola 6330 bytov. Výsledný stegofile mal veľkosť 1476557 bytov čo znamená, že bol ešte menší ako pôvodný coverfile. Ako vidno z prostrednej časti obrázku, obrazová informácia je úplne totožná. Bežným pohľadom nie sú aplikované zmeny rozpoznateľné. V pravej časti obrázku je zobrazený grafický výstup vytvorený pomocou nástroja ImageMagick a metriky MAE (Mean Absolute Error). V tomto výstupe je už možné pozorovať, že oba obrázky nie sú úplne totožné. Zopakujme však, že tento rozdielový obrázok je možné vytvoriť iba za predpokladu, že poznáme pôvodný coverfile, do ktorého boli údaje skryté. Bez tejto informácie nie je možné vytvoriť rozdielový súbor a získať tak informáciu o pozmenených pixloch. Ak teda útočník nevie, že sú v danom súbore skryté nejaké informácie, nemá dôvod po nich pátrať. Stále však hovoríme o jednoduchom laickom prístupe k praktickému použitiu šifrovania a steganografie. V prípade špeciálnych vládnych programov určite dochádza ku kryptoanalýze všetkých súborov vrátane tých, ktoré by mohli obsahovať steganografické prvky. Otázkou však zostáva či by bola extrahovaná informácia dešifrovateľná čo je v prípade použitia algoritmov AES či CAST vylúčené.
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