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Praktická kryptológia (22. časť)
Steganografia
Gustavus J. Simmons v roku 1983 definoval tzv. väzenský problém (The prisoner’s problem), ktorého hlavnými aktérmi sú väzni Alica a Bob. Tí chcú zosnovať plán úteku k čomu nevyhnutne potrebujú vzájomne komunikovať a vymeniť si príslušné detaily. Sleduje ich však dozorkyňa Eva, ktorá väzňom síce umožní komunikovať, avšak akonáhle zistí, že komunikácia prebieha šifrovane, zastaví ju. Alica a Bob teda môžu komunikovať, no správy nesmú šifrovať. Väzenský problém je klasickým príkladom aplikácie steganografie (gr. steganós-skrytý, gráphein-písať), ktorej prioritnou úlohou nie je údaje šifrovať, ale skryť.
Stenografia ako vedný odbor
O kryptografii hovoríme ako o vede zaoberajúcej sa utajovaným písaním. V prípade steganografie nejde o utajované, ale o skryté písanie. Ako pododbor kryptografie je rovnako starým a často používaným spôsobom skrytej komunikácie. Jej druhy delíme na základe viacerých kritérií na:
1. lingvistickú steganografiu – skrývanie utajovaného (embed) textu do krycieho (cover) textu na základe vopred dohovorených pravidiel čím vzniká tzv. steganografický (stegano) text
2. technickú steganografiu – na skrytie utajovaných údajov sa používajú rôzne technologické procesy
Obidva menované druhy steganografie sa začali používať už vo veľmi dávnej minulosti najmä v časoch vojen a vojenských ťažení. Výrazné skvalitnenie dovtedy známych postupov nastalo neskôr v období prvej a druhej svetovej vojny. Úplne bežným sa stalo používanie tzv. semagramov alebo otvorených kódov, pri ktorých si komunikujúce strany vopred dohodli umiestnenie, početnosť, významnosť a ďalšie parametre vymieňaných správ. Pri semagramoch sa na utajenie používali vopred dohovorené symboly a značky. Otvorené kódy (open codes) zahŕňali použitie takých výrazov, ktoré boli známe pre všetkých potenciálnych príjemcov stegano správ. V mnohých prípadoch išlo o využitie žargónových slov. Stanovovali sa vzory a pravidlá označované ako prázdne šifry (null ciphers). Známym spôsobom kombinovaným s technickými možnosťami vtedajšej doby bolo používanie mikrobodiek, ktoré boli súčasťou bežného textu a ich obsah sa čítal pomocou mikroskopu. Veľmi často sa však využívali aj čisto technické formy steganografie ako napr. používanie octu, mlieka či rôznych ovocných štiav namiesto atramentu. Nákladnejšie, avšak bezpečnejšie bolo používanie špeciálnych neviditeľných atramentov, na ktorých zobrazenie bolo nutné použiť konkrétnu chemickú látku.
Digitálna steganografia
Vznik elektronických počítačov bol zlomovým okamihom pre mnohé vedné disciplíny. Okrem iných umožnil aj vznik digitálnej steganografie. Utajované správy sa začali skrývať / kódovať v ich digitálnej podobe do najrôznejších digitálnych formátov prioritne určených na uloženie dokumentov, obrázkov, zvukov, videa, spustiteľných aplikácií a mnohých ďalších digitálnych médií. Utajované správy sa do krycích súborov ukladali v nezašifrovanej, ale aj v zašifrovanej forme. V podstate išlo o ukladanie jednej digitálnej informácie do druhej. Digitálna steganografia využívajúca princíp fungovania digitálnych, resp. elektronických počítačov v obrovskom merítku rozšírila dovtedy používané postupy. Z mnohých jej implementácií môžeme spomenúť nasledujúce:
a) Využitie tzv. najmenej významného bitu (Least Significant Bit) – princíp je založený na binárnej algebre, pri ktorej má zmena LSB zanedbateľný vplyv na pôvodne interpretovanú informáciu. Veľmi dôležité je však nemeniť LSB v celom krycom súbore, ale zamerať sa na tzv. oblasti s vysokou energiou (high-energy portions). Aplikuje sa tu princíp, pri ktorom sú malé zmeny krycích súborov najmenej detekovateľné práve v oblastiach s vysokou energiou (jasné farby, vysoká intenzita zvuku…).
b) Skrývanie údajov do náhodne vygenerovaných blokov, do spustiteľných súborov, resp. do vopred zašifrovaných krycích súborov. V takýchto prípadoch je nesmierne obtiažne zistiť, že súbory okrem šifrovaných údajov obsahujú ďalšie omnoho dôležitejšie a cennejšie informácie.
c) Skrývanie obrázkov, resp. zvukov do videa, využívanie fraktálov, generovanie kombinovaných súborov.
d) Využívanie charakteristík textu ako napr. výška, hrúbka, šírka vrátane šírky medzier, resp. rozostupov medzi znakmi. Využívanie vlastností rôznych znakových sád.
e) Modifikácia údajového toku sieťovej komunikácie, využívanie inak ignorovaných častí komunikačného kanála a súborov.
f) Označovanie, resp. autentifikácia údajov pomocou vložených značiek (watermarks).
Obr. 1 ASCII znaky názvu magazínu PCRevue zakódované v jednotlivých farbách obrázku
Modifikácia LSB
Mnohé staršie, ale aj moderné algoritmy implementujúce steganografiu pracujú na princípe modifikácie najmenej významných bitov. Je pritom jedno či ide o obrazové, zvukové, alebo video súbory. Vo všetkých prípadoch je vzatý do úvahy fakt, že zmena LSB nespôsobuje výraznú zmenu farebnostnej, resp. zvukovej informácie. Podmienkou však je, aby mal priestor krycieho súboru príslušnú veľkosť a kvalitu. Výhodné je aby mal krycí súbor niekoľkonásobnú veľkosť v porovnaní s veľkosťou vkladaných údajov. Naviac však musí ísť o súbor príslušnej kvality s dostatkom oblastí s vysokou energiou.
Obrázky, ale aj zvukové vzorky musia okrem patričnej veľkosti (capacity) spĺňať ďalšie podmienky ako napr. vhodný formát ukladaných údajov, potrebné vlastnosti palety farieb, akceptovateľnú vzorkovaciu frekvenciu, ale aj bezpečnosť, robustnosť, zachovanie štatistických vlastností, no najmä tzv. vnímavostnú transparentnosť (perceptual transparency). Tá hodnotí kvalitu krycieho súboru z hľadiska schopnosti zachovania si požadovanej kvality aj po vložení utajovanej informácie. Modifikácia LSB v mnohých prípadoch prebieha tak, že sa v maximálnej miere zachovávajú hodnoty bitov krycieho súboru a tieto sa menia iba v tých najnevyhnutnejších prípadoch. Zmeny sa aplikujú metódou rozprestretého spektra, pri ktorej sa proporčne menia všetky oblasti krycieho súboru.
Pokračovanie nabudúce…
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