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Praktická kryptológia (23. časť)

LSB-steganografia
Steganografia využívajúca zmenu LSB je jednou z jej najrozšírenejších aj keď najjednoduchších a v určitých prípadoch ľahko identifikovateľných foriem. Ide o techniku, pri ktorej utajovaný obsah skrývame do krycích súborov pomocou zmeny tzv. najmenej významových bitov, resp. bitov nachádzajúcich sa úplne vpravo (most right bit). Pointou tejto foriem steganografie je neschopnosť ľudských očí, resp. uší, rozoznávať minimalistické zmeny v podaní obrazových či zvukových informácií reprezentovaných v ich digitálnej podobe. Informácie je takisto obtiažne analyzovať strojovo pretože nedochádza k významným zmenám obrazu ani zvuku. Aplikovateľné sú však rôzne druhy diferenciálnej analýzy alebo viaceré formy vysokosofistikovaných analýz založených na skúsenostných databázach, umelej inteligencii či detekcii odchýliek od normálu.

Zmena LSB
Využívanie zmien LSB vychádza zo samotnej podstaty reprezentácie údajov v počítačovom svete, ktorý je postavený na binárnych číslach. Každý údaj je v počítači reprezentovaný pomocou príslušnej kombinácie čísla 0 alebo 1. Kombináciou štyroch 0 a 1 dostávame 16 rôznych hodnôt, ôsmych 0 a 1 až 256 rôznych hodnôt, kombináciou šestnástich 0 a 1 vzniká 65536 hodnôt… V dnešnej modernej dobe sa stretávame s 32, 64, 128, 256 a viac bitmi, čo znamená, že pracujeme s viac ako miliardami hodnôt.

Ak vezmeme do úvahy, že úplne bežný zvukový, resp. grafický editor pracuje s 16/24-bitovým rozlíšením zvukových vzoriek/farieb, pri ktorom je každá vzorka reprezentovaná šestnástimi bitmi, resp. každá zložka RGB farby reprezentovaná ôsmimi bitmi, zistíme, že zvukové vzorky môžu mať jednu z 65536 úrovní, resp. body obrazovky môžu mať jednu z viac ako 16 miliónov farieb. Ľudské uši ani oči nie sú schopné rozoznať (imperception) konkrétnu hodnotu zvukovej vzorky ani konkrétnu farbu bodu obrazovky v tak širokom rozsahu hodnôt.

Samozrejme, že zmenu LSB nie je možné aplikovať tam, kde zmena 1 bitu zapríčiní kompletnú zmenu podanej informácie. Napr. v prípade textu a jeho znakov zakódovaných v 256 bitovej ASCII tabuľke má každý aj posledný bit svoj význam. Rovnako nie je možné meniť LSB v prípade obrázkov s farbami zakódovanými v preddefinovaných tabuľkách. Ďalej platí pravidlo, že nie je možné meniť LSB v multimediálnych súboroch v oblastiach s nízkou energiou. Predstavme si, že máme hudobnú skladbu, ktorej niekoľko-sekundové pasáže sú úplne tiché, resp. máme obrázok, ktorého ucelené časti sú jednej farby. Zmena LSB týchto častí krycích súborov by do nich vniesla šum, ktorý by sa v niektorých prípadoch (najmä za použitia PC) dal ľahko identifikovať.

Implementácia
Väčšina nástrojov aplikujúcich LSB staganografiu dopĺňa základný rámec o rôzne prvky, pomocou ktorých sa snaží znížiť detekovateľnosť tejto formy skrývania ako napr.:

1. obchádzajú sa miesta s nízkou energiou, coverfiles sa delia na časti, v ktorých sa môžu, a v ktorých sa nesmú vykonať zmeny LSB,

2. využívajú sa poznatky týkajúce sa citlivosti ľudského oka/ucha na zmenu jednotlivých RGB zložiek farby či úrovní zvukových vzoriek,

3. v prvom rade sa využívajú tie časti coverfiles, ktoré už bez modifikácie reprezentujú skrývanú informáciu a až následne sa modifikujú ostatné časti,

4. hľadajú sa vzorky/pixely, ktoré sú najoptimálnejšie na vykonanie zmien LSB (napr. hrany v obrazoch, rapídne a časté zmeny úrovne zvuku),

5. používa sa náhodné rozprestrenie informácie v coverfile tak aby skrytá informácia neobsadila iba jednu časť súboru, ale aby bola rozprestretá v celom jeho obsahu,

6. integruje sa CRC ako indikátor chybného prenosu či neželanej modifikácie skrytých informácií.

Vo výsledku sa hodnotia parametre stego-algoritmu ako napr.:

1. neidentifikovateľnosť vykonaných zmien v obrazovej/zvukovej informácii – kvalita vytvorených stegosúborov,

2. kapacita (payload) – schopnosť skrytia požadovaného množstva informácií,

3. odolnosť, integrita – schopnosť stegofiles odolať prípadným útokom buď pri ich prenose, alebo zámernou modifikáciou ich obsahu,

4. zabezpečenie – v súčinnosti so šifrovaním znemožnenie získania otvorenej správy ani v prípade, že bude skrytá informácia zo stegofile úspešne extrahovaná.

Obr. 1 SilentEye v0.4.2
Praktické príklady
Linux ako obvykle ponúka viacero utilít pracujúcich v príkazovom riadku, no vieme nájsť aj niekoľko GUI aplikácií. Ako príklad môžeme uviesť dve jednoduché aplikácie s názvom SilentEye (silenteye.v1kings.io) a OpenStego (openstego.com). Prvá z nich je staršieho vydania (rok 2012) avšak má elegantné, jednoduché a veľmi intuitívne rozhranie. Pracuje s formátmi BMP, JPEG, WAV a šifrovacím algoritmom AES128/256. Po výbere coverfile nasleduje vloženie embedfile stlačením tlačidla encode. Môžeme si pritom vybrať, ktorú z RGB zložiek farby chceme modifikovať, resp. meniť luminance interval v prípade JPEG či počet použitých kanálov v prípade WAV. Ďalej meníme vlastnosti ako počet bitov farby, resp. počet bitov vzorky na kanál, ktoré môžu byť zmenené, špecifikujeme distribučný mód a pozíciu hlavičky. V dialógu je ďalej možné zadať text, ktorý má byť skrytý do coverfile a povoliť šifrovanie. Aplikácia pracovala bez najmenších problémov. Do coverfile.bmp o veľkosti 6.220.922B sme vložili embedfile o veľkosti 2.457.722B čím vznikol stegofile o veľkosti 6.220.854B. Je samozrejmé, že vygenerovaný obrázok bol na pohľad nerozoznateľný od originálu.

Obr. 2 OpenStego v0.7.3
Druhá aplikácia s názvom OpenStego nie je síce ani rok stará (apríl 2018), avšak jej GUI je subjektívne slabšie. Pracuje iba s obrázkami (BMP, GIF, JPEG, PNG, WBMP). Embedfile dokáže šifrovať, avšak neponúka žiadne možnosti nastavenia skrývacieho procesu. Výhodou je implementácia watermarkingu, pomocou ktorého môžeme jednoducho kontrolovať originalitu označkovaných súborov. Rovnako ako v predošlom prípade sme do toho istého coverfile.bmp vložili rovnaký embedfile pričom výsledný stegofile mal úplne rovnakú veľkosť 6.220.854B. Nevýhodou OpenStego je však úplná absencia práce so zvukovými súbormi.
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