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Praktická kryptológia (24. časť)

Resumé správ
V tejto časti seriálu si vo veľmi skrátenej forme predstavíme tzv. resumé správ (message digest), ktoré mnohí z nás poznajú pod familiárnejším názvom haš (hash). Haše sú textové reťazce pevne stanovej dĺžky, ktoré jednoznačne identifikujú obsah správy, z ktorej boli vytvorené. Vznikajú pomocou jednosmerných hašovacích funkcií, ktorých vstupom sú správy (objekty) ľubovoľnej veľkosti, a ktorých výstupom sú jedinečné haše závislé na každom bite spracovávaných správ. To znamená, že aj nepatrná zmena jediného bitu správy zapríčiní rozsiahlu zmenu vypočítaného hašu. Ide o tzv. avalanche efekt, ktorého dôsledkom je podstatná zmena hašu vypočítaného z dvoch rozdielnych aj keď veľmi podobných správ. Haše sa využívajú na rôzne účely ako napr. na kontrolu integrity správ (MAC), výpočet kontrolných súčtov, ďalej k porovnávaniu, vyhľadávaniu, indexovaniu (hašovacie tabuľky), na tvorbu digitálnych podpisov a v mnohých ďalších prípadoch.
Hašovacie funkcie
Hašovacie funkcie vytvárajú (vypočítavajú) jedinečné digitálne odtlačky obsahu spracovávaných správ. Je pritom jedno či ide o textovú alebo binárnu formu údajov reprezentujúcich text, programový kód, obrázok, zvuk či iný digitálny alebo multimediálny obsah. Hašovacie funkcie v konečnom dôsledku pracujú s bitmi správ, resp. objektov, ktoré transformujú na textové reťazce – haše. Najznámejšie hašovacie funkcie pracujú s blokmi, na ktoré delia obsah spracovávaných správ. Patria medzi ne MD (Message Digest) a SHA (Secure Hash Algorithms), ktorých spoločnými vlastnosťami sú:

1. determinizmus a jedinečnosť – z tej istej správy je vypočítaný stále ten istý haš, tzn. výstupom funkcií nie sú náhodné reťazce, ale odtlačky použiteľné na rôzne porovnávacie účely (autenticita, kontrola integrity) pretože neexistujú dve rozdielne správy s rovnakým hašom,

2. rýchlosť – sú nenáročné na výpočtový výkon,

3. jednosmernosť – haše sa vypočítavajú zo správ avšak z hašov nie je možné vypočítať pôvodné správy, medzi bitmi správ a hašov neexistujú žiadne korelácie,

4. produkujú výstup konkrétnej dĺžky – správy ľubovoľnej veľkosti majú haše pevne stanovenej dĺžky.
Kryptoanalýza hašovacích funkcií
Úroveň zabezpečenia hašovacích funkcií sa hodnotí na základe stupňa odolnosti voči:

1. pre-image útokom – pramení z jednosmernosti funkcií, na základe ktorej nie je možné zo známeho hašu vypočítať pôvodnú správu,

2. second pre-image útokom – vychádza z jedinečnosti, pri ktorej nie je možné nájsť ďalšiu správu, ktorá by mala rovnaký haš ako originálna správa,

3. kolíziám, resp. tzv. birthday útokom – neexistuje pár správ, ktorý by produkoval rovnaký haš, v opačnom prípade vzniká kolízia hašovacej funkcie a algoritmus je považovaný za nespoľahlivý,

4. length-extension útokom – v špecifických prípadoch dokáže útočník na základe znalosti hašu a dĺžky pôvodnej správy nájsť takú ďalšiu správu, ktorá zreťazením s pôvodnou správou produkuje predikovateľný haš, túto vlastnosť je následne možné zneužiť na iné typy útokov.

MD
Medzi tzv. Message Digest algoritmy patrí dvojica algoritmov s názvami MD4 a MD5, ktorých autorom je Ronald R. Rivest. Novší algoritmus MD5 je popísaný v RFC-1321. Produkuje 128-bitový haš, ktorý sa najčastejšie uvádza vo forme 32-znakového reťazca čísiel zapísaných v šestnástkovej číselnej sústave (tzn. 32 x 4 bity). Slabiny algoritmu MD5 boli definitívne potvrdené v roku 2005. Napriek tomu sa tento algoritmus stále používa napr. na kontrolu integrity súborov. Na kryptografické účely je však nehodný.

Zjednodušený proces výpočtu MD5 je nasledujúci:

1. správa (doplnená o príslušný padding) sa rozdelení na 512-bitové bloky = šestnásť 32-bitových slov M[0..15], v tomto procese sa naviac v poslednom bloku rezervuje posledných 64 bitov na uloženie dĺžky pôvodnej správy modulo 264,

2. štyri pracovné 32-bitové premenné (A, B, C, D) sa inicializujú štartovacími konštantami (A0, B0, C0, D0),

3. vykoná sa 64 výpočtových operácií = 16 operácií v štyroch rundách, pri ktorých sa použije prislúchajúci variant funkcie F (vstupom sú tri 32-bitové slová, výstupom je jedno 32-bitové slovo), bloky správy M[g], 32-bitové konštanty K[i] doplnené o operácie bitového posunu vľavo a logické sčítanie modulo 232. Varianty funkcie F sú definované takto:
F1(B,C,D) = (B AND C) OR ((NOT B) AND D)

F2(B,C,D) = (B AND D) OR (C AND (NOT D))

F3(B,C,D) = B XOR C XOR D

F4(B,C,D) = C XOR (B OR (NOT D))
4. na výstupe algoritmu sa obsah premenných (A, B, C, D) sčíta s inicializačným vektorom a spolu vytvorí 128-bitový haš.
Obr. 1 Bloková schéma algoritmu MD5
SHA
Algoritmus je založený na princípoch algoritmu MD5. Jeho prvá verzia, označovaná ako SHA-0, bola vydaná v roku 1993 (popísaná vo FIPS PUB 180). Pretože však obsahovala mnoho chýb, už o dva roky neskôr bola nahradená verziou SHA-1. Tá produkuje 160-bitový haš, ktorý sa uvádza v tvare piatich slov, tzn. piatich 32-bitových hodnôt. Slabiny algoritmu SHA-1 boli definitívne potvrdené v roku 2006 a preto bol nahradený variantom SHA-2 a neskôr SHA-3.

Zjednodušený proces výpočtu SHA-1 je nasledujúci:

1. správa sa rozdelení na 512-bitové bloky = šestnásť 32-bitových slov M[0..15], posledný blok sa doplní nulami tak aby sa jeho dĺžka rovnala 448 bitom a do zvyšných 64 bitov sa uloží dĺžka pôvodnej správy,

2. šestnásť 32-bitových slov správy sa rozšíri na osemdesiat 32-bitových slov M[g],

3. päť pracovných 32-bitových premenných (A, B, C, D, E), ktoré spolu tvoria IV, sa inicializuje štartovacími konštantami (A0, B0, C0, D0, E0),

4. vykoná sa 80 výpočtových operácií = 20 operácií v štyroch rundách, pri ktorých sa použije prislúchajúci variant funkcie F (vstupom sú tri 32-bitové slová, výstupom je jedno 32-bitové slovo), bloky správy M[g], 32-bitové konštanty K[1..4] doplnené o operácie bitového posunu vľavo a logické sčítanie modulo 232. Varianty funkcie F sú definované takto:
F1(B,C,D) = (B AND C) OR ((NOT B) AND D)

F2(B,C,D) = B XOR C XOR D

F3(B,C,D) = (B AND C) OR (B AND D) OR (C AND D)

F4(B,C,D) = B XOR C XOR D
5. na výstupe algoritmu sa obsah premenných (A, B, C, D, E) sčíta s inicializačným vektorom a spolu vytvorí 160-bitový haš.
Obr. 2 Bloková schéma algoritmu SHA-1
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