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Praktická kryptológia (25. časť)
Hašovacie konštrukcie
V prípade, že sa rozhodneme hlbšie si naštudovať základy hašovacích algoritmov MD a SHA, určite sa stretneme s pojmami ako Merkle–Damgårdová, resp. Wide-Pipe konštrukcia. Pomocou nich sa za použitia jednosmernej kompresnej funkcie F vytvárajú kryptografické hašovacie funkcie odolné voči vzniku kolízií. Merkle–Damgårdovú konštrukciu popísal v roku 1979 Američan Ralph Merkle pričom v roku 1989 ju nezávisle potvrdil Dán Ivan Damgård. Jej princípom je rozdelenie vstupnej správy (objektu) na bloky, ktoré sú v predpísanej závislosti postupne spracované jednosmernou kompresnou funkciou. Dôležité je pritom zarovnanie a doplnenie blokov o dĺžku pôvodnej správy, ktoré je označované ako  Merkle–Damgårdové zosilnenie (strenghtening).
Kompresné a hašovacie funkcie
Kryptografické hašovacie funkcie majú veľmi dôležitú úlohu v modernej kryptografii, špeciálne v oblastiach týkajúcich sa autentifikácie obsahu správ, integrity údajov, digitálnych podpisov či manažmentu prístupových kódov (stored passwords). Ich matematický zápis je veľmi jednoduchý:
h: m{0, 1}x -> {0, 1}n
Ide o mapovanie vstupnej informácie m reprezentovanej v binárnom tvare (logická 0/1) ľubovolnej dĺžky x na výstupnú informáciu h pevne stanovej dĺžky n, ktorú nazývame haš. V praxi je dĺžka vstupnej správy mnohonásobne väčšia ako dĺžka hašu z čoho pramení možnosť vzniku kolízií, tzn. nájdenia dvoch rozdielnych správ s rovnakým hašom. 
Random oracle
Pri hľadaní ideálnej hašovacej funkcie bol a stále je využívaný bezpečnostný model označovaný frázou „predpovedaná náhoda“ (random oracle). Ide o takú matematickú funkciu, ktorej výstupom je síce náhodné číslo, ale to je pre ten istý vstup vždy rovnaké. Ideálny random oracle je výsledkom nasledujúcej schémy:
1. použijeme čiernu skrinku obsahujúcu ideálny generátor náhodných čísiel a nekonečnú pamäť záznamov,
2. čiernej skrinke odovzdáme správu a požiadame ju o náhodné číslo,
3. skrinka skontroluje záznamy v pamäti:
a) ak sa v pamäti nachádza záznam s rovnakou správou, výstupom bude náhodné číslo priradené danému záznamu,
b) ak sa v pamäti nenachádza záznam s rovnakou správou, výstupom bude novo vygenerované náhodné číslo,
4. v prípade vykonania bodu 3b do záznamov skrinky vložíme správu a náhodné číslo.
Aby mala hašovacia funkcia akceptovateľnú úroveň zabezpečenia musí pracovať rovnako ako random oracle. Minimálna práca, ktorú musí útočník vykonať na vykonanie pre-image, resp. second pre-image útoku je matematicky ohodnotená počtom 2n útokov. V prípade nájdenia kolízie s aplikovaním birthday paradoxu je to iba 2n/2 útokov. 
Konštrukcie
Najznámejšie a najpoužívanejšie hašovacie funkcie vykonávajú kompresné funkcie so vstupnými údajmi (blokmi) fixnej dĺžky v sekvenčnom poradí toľkokrát, koľkokrát je to potrebné na spracovanie celej vstupnej správy. Kompresné funkcie sú vykonávané v procesnom móde, resp. konštrukcii, ktorej cieľom je zabezpečiť odolnosť hašovacej funkcie voči všetkým známym typom útokov. Jednou z viacerých takýchto konštrukcií je aj Merkle–Damgårdová konštrukcia, ktorej algoritmus je nasledujúci:
1. v štartovacej fáze je pripravený tzv. inicializačný vektor – IV (resp. CV0 – chaining value) dĺžky n, ktorý je naplnený implementačne závislými konštantnými hodnotami,
2. v každom procesnom kroku dochádza k aplikácii kompresnej funkcie F, ktorá kombinuje doterajší výsledok CVi-1 s aktuálnym blokom správy mi a vytvára priebežný výsledok CVi,
3. posledný blok správy zarovnaný výplňou (číslica 1 doplnená o príslušný počet 0) a doplnený o dĺžku správy je spracovaný finalizačnou funkciou, ktorej výstupom je požadovaný haš h(m) dĺžky n bitov.
Obr. 1 Merkle–Damgårdová konštrukcia
Základnou vlastnosťou Merkle–Damgårdovej konštrukcie je potvrdená odolnosť voči kolíziám, ktorá je založená na fakte, že hašovacia funkcia je odolná voči kolíziám práve vtedy, ak je odolná jej kompresná funkcia. Problémové však stále zostávajú útoky typu second pre-image, multicollision, resp. length-extension. S cieľom eliminácie uvedených typov útokov navrhol Nemec Stefan Lucks tzv. Wide-Pipe konštrukciu. Tá vychádza zo skutočnosti, že ak požadujeme haš dĺžky n bitov, kompresná funkcia F musí pracovať s w bitmy priebežného výsledku pričom w > n (štandardne w = 2n). Úlohou finalizačnej funkcie je kompresovať priebežný výsledok dĺžky w bitov na požadovanú dĺžku výsledného hašu n. Tzv. rýchla Fast-Wide-Pipe konštrukcia je modifikáciou konštrukcie Wide-Pipe, pri ktorej je polovica priebežných výsledkov danej kompresnej funkcie skombinovaná (XOR) s polovicou priebežných výsledkov nasledujúcej kompresnej funkcie.
Obr. 2 Fast-Wide-Pipe konštrukcia
Pretože iteračné hašovacie funkcie obsahujú prvky, ktoré zapríčiňujú vznik vnútro-procesných kolízií, nie je nimi možné dosiahnuť vlastnosti ideálneho random oracle. Talian G.M.Bertoni a jeho kolektív sa preto rozhodli vytvoriť úplne novú konštrukciu, ktorú nazvali špongia (Sponge). Jej základom sú pritom permutácie – zámeny, ktorých parametrami sú bitová rýchlosť (bitrate) r a kapacita c spoločnej dĺžky b = r + c bitov doplnená o bloky správ P dĺžky r. Sponge konštrukcia má dve štádiá: absorpcia (absorbing) a vytlačenie (squeezing). V prvom štádiu dochádza k spracovaniu všetkých blokov správy: Pi XOR r + aplikácia permutačnej funkcie f. V druhom štádiu sú na základe požadovanej dĺžky hašu postupne uvoľňované bloky r s pokračujúcou aplikáciou permutačnej funkcie f pričom bity c nie sú modifikované v žiadnom štádiu spracovania.
Obr. 3 Sponge konštrukcia
Ďalšou z najznámejších konštrukcií je konštrukcia HAsh Iterative FrAmework (HAIFA) navrhnutá Izraelčanmi Eli Bihamom a Orr Dunkelmanom v roku 2007. Tá dopĺňa klasickú MD konštrukciu o tzv. soľ (salt) S a počítadlá Ci dĺžky t-bitov. Počítadlá udržiavajú počet doposiaľ spracovaných bitov správy. Priebežný výsledok CVi vzniká aplikovaním funkcie F, ktorej vstupom je vektor (CVi-1, mi, Ci, S). HAIFA konštrukcia je odolná voči kolíziám a kompatibilná s random oracle.
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