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Praktická kryptológia (26. časť)
Hašovacie nástroje
V tejto časti seriálu si v stručnosti predstavíme dva známe a veľmi často používané kryptografické nástroje, ktoré okrem iného ponúkajú možnosť výpočtu resumé správ, resp. hašov. Prvým z nich je robustný kryptografický nástroj OpenSSL s veľmi širokými možnosťami použitia, ktoré sa netýkajú iba výpočtu hašov. Druhým je jednoduchá utilita md5sum, ktorej použitie je diskutabilné, avšak napriek tomu stále rozšírené. V oboch prípadoch ide o nástroje, s ktorými pracujeme prostredníctvom príkazov zadávaných v rámci terminálu. To im však neuberá na sile, práve naopak, ponúka možnosť jednoduchej a veľmi efektívnej práce bez potreby fungovania plnohodnotného desktopu a jeho grafického rozhrania.
OpenSSL
Ide o sadu kryptografických nástrojov (knižníc), ktorá implementuje sieťové protokoly SSL (Secure Sockets Layer v2/v3) a TLS (Transport Layer Security v1) a k nim prislúchajúce kryptografické štandardy.
OpenSSL ssl knižnica implementuje sieťové protokoly SSL/TLS formou rozsiahleho API. Počas sieťového spojenia pracuje v rámci frameworku SSL_CTX, ktorý je reprezentovaný štruktúrou obsahujúcou štandardné hodnoty ostatných vytváraných štruktúr. Toto API okrem preddefinovaných štruktúr obsahuje viac ako 200 funkcií, ktoré sú určené na zápis a čítanie údajov v rámci vytvoreného SSL/TLS spojenia.
Knižnica OpenSSL conf je používaná na čítanie parametrov uložených v hlavnom konfiguračnom súbore openssl.cnf (ak existuje potom jeho štandardné umiestnenie je obsahom premennej OPENSSL_CONF) a v niektorých ďalších súboroch. Konfiguračné súbory sú zväčša delené na sekcie obsahujúce parametre prislúchajúce určitej významovej skupine. Naviac umožňujú pomocou direktívy .include PATH pripájať externé konfiguračné súbory.
OpenSSL crypto knižnica poskytuje služby využívané nielen spomínanou knižnicou ssl, ale aj v rámci implementácie SSH, OpenPGP a iných kryptografických štandardov. Do základnej funkcionality libcrypto patrí symetrické šifrovanie, kryptografia verejného kľúča a zladenie kľúčov, správa certifikátov, kryptografické hašovacie funkcie, kryptografický generátor pseudonáhodných čísiel a viacero ďalších funkcií. 
Jednotlivé OpenSSL nástroje sú spúšťané pomocou CLI príkazov, ktoré volajú funkcie kryptografickej knižnice ssl. Môžeme ich zaradiť do nasledujúcich tried:
- tvorba a manažment kľúčových párov (private/public keys)
- operácie s verejným kľúčom
- tvorba X.509 certifikátov, CSR/CRL (Certificate Signing Request/Certificate Revocation List)
- výpočet resumé správ (hash functions)
- šifrovanie a dešifrovanie správ (enc/dec ciphers)
- testy SSL/TLS klientov a serverov
- spracovávanie šifrovaných správ, resp. správ podpísaných pomocou S/MIME
- práca s časovými pečiatkami (ich tvorba a kontrola)
Syntax OpenSSL príkazov môže mať 3 varianty:
1. openssl command [ command_opts ] [ command_args ]
2. openssl list [ -standard-commands | -digest-commands | -cipher-commands | -cipher-algorithms | -digest-algorithms | -public-key-algorithms ]
3. openssl no-XXX [ arbitrary options ]
Druhý a tretí variant príkazov je určený na výpis algoritmov implementovaných v používanej verzii knižnice openssl. Prvý variant slúži na samotný výkon algoritmov s uvedením príslušných volieb (opts) a argumentov (args). Viacero algoritmov dokáže využiť externý konfiguračný súbor, ktorého PATH/názov sa špecifikuje pomocou doplnkovej voľby -config. Príkazy určené na spracovanie vstupnej správy možno nahradiť predpripravenými aliasmi.
Šifrovacie/dešifrovacie algoritmy podporované verziou openssl 1.1.1b z 26.2.2019 získame spustením príkazu:
openssl list -cipher-commands
Výstupom je: AES-128, AES-192, AES-256, Aria-128, Aria-192, Aria-256, Base64, Blowfish, Camellia-128, Camellia-192, Camellia-256, CAST, CAST5, Chacha20, DES, Triple-DES, IDEA, RC2, RC4, RC5, SEED, SM4.
Implementované algoritmy slúžiace na výpočet MD získame spustením príkazu:
openssl list -digest-commands
Výstupom je: BLAKE2b-512, BLAKE2s-256, MD2, MD4, MD5, MDC2, RMD-160, SHA-1, SHA-2 224, SHA-2 256, SHA-2 384, SHA-2 512, SHA-3 224, SHA-3 256, SHA-3 384, SHA-3 512, SHA-3 SHAKE128.
Výpočet hašu vstupnej správy je triviálny:
openssl hašovací_algoritmus vstupná_správa
Napr. na výpočet 128-bitového MD5 hašu zo vstupného súboru obrázok.jpg použijeme príkaz:
openssl md5 obrázok.jpg
Na výpočet 512-bitového SHA-3 hašu použijeme príkaz:
openssl sha3-512 obrázok.jpg
Obr. 1 Zoznam variantov OpenSSL príkazov
md5sum
Utilita určená na výpočet a kontrolu 128-bitových MD5 hašov v súlade so špecifikáciou RFC-1321. Vstupné správy dokáže spracovávať v textovom a binárnom móde v závislosti na tom, ktorý mód je pre daný systém signifikantný. Algoritmus MD5 sa neodporúča používať na kryptografické účely kde sú omnoho vhodnejšími kandidátmi algoritmy SHA-2, SHA-3 či BLAKE2. Konkrétnym problémom MD5 je napr. dokázaná kompromitácia digitálnych certifikátov. Napriek tomu sa stále vo veľkej miere používa najmä v súvislosti s kontrolou integrity obsahu stiahnutého z internetu. V podstate ide o veľmi jednouchú vec: výrobca softvéru pred jeho publikovaním vypočíta haš ponúkaného balíka. Ktokoľvek kto si daný softvér stiahne a skontroluje jeho haš si môže byť takmer istý, že balík nebol zmenený treťou stranou a že doň nebol zakomponovaný nechcený škodlivý softvér.
Syntax príkazu md5sum je nasledujúca:
md5sum [OPTION]... [FILE]...
Výstupom md5sum je 32 štvorbitových znakov, indikátor textového (medzera), resp. binárneho (hviezdička) módu a názov súboru, pre ktorý bol vypočítaný haš.
Napr. na výpočet 128-bitového MD5 hašu zo vstupného súboru obrázok.jpg použijeme príkaz:
md5sum obrázok.jpg
Na kontrolu vopred vypočítaných MD5 hašov uložených v súbore has.txt použijeme príkaz:
md5sum -c has.txt
Musíme pritom pracovať v zložke, v ktorej sa nachádzajú súbory, ktorých MD5 haše chceme skontrolovať s hašmi uloženými v súbore has.txt. Pri vykonávaní kontrol je vhodné aby boli kontrolované MD5 haše vypočítané práve pomocou md5sum.
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