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Praktická kryptológia (27. časť)
SHA-2, SHA-3
Týmto článkom ukončíme tému, v rámci ktorej sme sa venovali základným hašovacím algoritmom. Túto oblasť však ešte úplne neuzavrieme. K hašovacím algoritmom sa určite vrátime a to v súvislosti s ich praktickým využitím. Dnes si teóriu doplníme o skrátený popis algoritmov SHA-2 a SHA-3. Tie sú nasledovníkmi algoritmu SHA-1, ktorý bol preukázateľne prelomený a jeho použitie sa už neodporúča.
SHA-2
Skupina algoritmov SHA-2 bola prvý krát definovaná v roku 2002 v rámci FIPS PUB 180-2 (http://csrc.nist.gov/publications). Zaraďujeme ich medzi algoritmy založené na klasickej Merkle-Damgårdovej konštrukcii. Ide o tzv. iteračné algoritmy využívajúce jednosmerné hašovacie funkcie. Rozoznávame 6 variánt, ktoré sa navzájom líšia predovšetkým dĺžkou výsledného hašu. SHA-256 a SHA-512 sa vzájomne líšia v použitých posunoch a konštantách avšak ich štruktúra je identická. SHA-224 a SHA-384 sú ich skrátenými verziami a používajú odlišné inicializačné hodnoty. SHA-512/224 a SHA-512/256 sú takisto skrátenými verziami avšak ich inicializačné hodnoty sú presne definované vo FIPS PUB 180-4. Z hľadiska kryptoanalýzy SHA-2 doposiaľ nebol publikovaný žiaden úspešný útok, pomocou ktorého by bolo možné algoritmy tejto skupiny efektívne prelomiť.
Princíp fungovania
Všetky algoritmy skupiny SHA-2 fungujú na nasledujúcom princípe:
1. v príprave (pre-processing) sa naplnia inicializačné premenné, vstupná správa sa zarovná a rozdelí,
2. bloky rozdelenej správy sa spracujú v súlade s plánom spracovania (message schedule), ktorý sa opakuje stanovený počet krát = iterácie, resp. rundy,
3. po vykonaní všetkých rúnd dochádza k spojeniu priebežne vypočítavaného obsahu premenných do výsledného hašu.
Pseudokód SHA-256 (SHA-224):
Pseudokód algoritmov SHA-2 je rovnaký pre všetky jeho varianty s príslušnými odlišnosťami:
1. inicializácia 32-bitových hašovacích premenných h[0..7] (odlišné hodnoty pre SHA-224) a 32-bitových rundových konštánt k[0..63] s využitím prvočísiel,
2. zarovnanie vstupnej správy na najbližší násobok 512 bitov s uložením dĺžky správy (ako 64-bit big-endian integer),
3. rozdelenie vstupnej správy na 512-bitové bloky,
4. pre každý blok:
- vytvorenie poľa w[0..63], naplnenie jeho prvých 16-tich slov w[0..15] blokom vstupnej správy (16x32=512 bitov),
- rozprestrenie prvých 16-tich prvkov poľa w[] na zvyšných 48 prvkov s využitím funkcií rotácie, posunu, XOR a sčítania,
- aplikácia kompresnej funkcie v 64-roch rundách s priebežným ukladaním výsledku do hašovacích premenných h[0..7], operácie sčítania sa aplikujú v tvare modulo 232, kompresná funkcia je zoskupením 6-tich jednoduchých funkcií Ch(x,y,z), Maj(x,y,z), Σ0(x), Σ1(x), σ0(x), σ1(x), ktoré pri výpočte využívajú logické operácie AND, XOR, OR doplnené o operácie bitového posunu a rotácie,
5. spojenie priebežne vypočítavaného obsahu hašovacích premenných do výsledného 256-bitového hašu (v prípade SHA-224 je na výstupe vynechaná premenná h[7]).
Variant SHA-512 (SHA-384) sa odlišuje v týchto častiach:
- rovnakých 8 hašovacích premenných h[0..7] (odlišné pre SHA-384) a v tomto prípade 80 rundových konštánt k[0..79] nadobúda 64-bitové hodnoty,
- vstupná správa sa delí na 1024-bitové bloky a zarovnáva sa s uložením svojej dĺžky vo formáte 128-bit big-endian integer na najbližší násobok 1024 bitov,
- pole w[] má osemdesiat 64-bitových prvkov,
- kompresná funkcia sa aplikuje v 80-tich rundách, operácie sčítania sa aplikujú v tvare modulo 264,
- používa sa odlišný počet rotácií a posunov,
- v prípade SHA-384 je na výstupe vynechaná premenná h[7].
Variant SHA-512/(224,256) vychádza zo SHA-512 pričom sa líši v spôsobe inicializácie hašovacích premenných h[0..7] a spôsobe ich konečného spojenia do výsledného 224 resp. 256-bitového hašu.
Obr. 1 Kompresná funkcia algoritmu SHA-256
SHA-3
Kryptografický hašovací algoritmus SHA-3 je najnovším zástupcom algoritmov SHA. Bol predstavený v roku 2015 v dokumente FIPS PUB 202. Oproti svojim predchodcom má mnohé odlišné vlastnosti. Patrí do triedy algoritmov využívajúcich inštancie permutácie Keccak-p v rámci špongiovej konštrukcie. Nemá ohraničený veľkostný limit vstupných/výstupných údajov. Rovnako ako ostatné hašovacie algoritmy je využívaný najmä na zabezpečenie integrity správ, generovanie a verifikáciu digitálnych podpisov či výpočet MAC. 
Princíp fungovania
Algoritmus SHA-3 funguje na nasledujúcom princípe:
1. vo fáze absorpcie sú bloky vstupnej správy transformované na podmnožiny aktuálneho vnútorného stavu,
2. hodnoty vnútorného stavu sú spracované ako jednoliaty celok pomocou permutačnej funkcie f(),
3. vo fáze vytlačenia sú údaje, ktoré sú obsahom podmnožín aktuálneho stavu, pozmenené rovnakou transformačnou funkciou f() a postupne odovzdané na výstup.
Veľkosť podmnožiny aktuálneho spracovávaného stavu je označovaná ako r (rate). Naopak veľkosť podmnožiny, ktorá zostáva nedotknutá, je označovaná ako c (capacity).
Pseudokód SHA-3:
SHA-3 je možné schématicky definovať pomocou blokovej schémy špongiovej konštrukcie, v rámci ktorej sú vykonávané nasledujúce kroky:
1. zarovnanie a rozdelenie vstupnej správy P na n množín P[0..n-1] veľkosti r,
2. inicializácia stavu (reťazca) S = pole 5x5x64 = 1600 bitov,
3. absorpcia vstupnej správy do vnútorného stavu S:
- rozšírenie množiny P[i] o kapacitu c pričom r = 1600-c,
- aplikácia permutačnej funkcie S = f(P[i] XOR S), ktorá využíva logické operácie XOR, AND a NOT, jej obsahom je 5 transformácií: výpočet parity, rotácia, permutácia, kombinácia a aplikácia XOR s rundovou konštantou,
4. vytlačenie – pripojenie prvých r bitov stavu S do premennej Z, v prípade ak Z nemá dostatočnú dĺžku, znovu sa aplikuje f(S),
5. skrátenie Z na požadovanú dĺžku výstupného hašu.
Podobne ako v prípade SHA-2 aj v prípade SHA-3 rozoznávame 4 základné varianty: SHA3-224,  SHA3-256,  SHA3-384,  SHA3-512 a 2 funkcie s tzv. rozšíriteľným výstupom (XOF – Extendable-Output) SHAKE128, SHAKE256. Uvedené varianty boli v roku 2016 rozšírené o ďalšie odvodené inštancie, ktoré sú definované v NIST SP 800-185.
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