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Praktická kryptológia (28. časť)
HMAC
Mechanizmus autentifikácie obsahu správ pomocou symetrických kľúčov a kryptografických hašovacích funkcií (Keyed-Hash Message Authentication Code) je detailne popísaný v správe RFC 2104 z februára 1997 a takisto v dokumente FIPS PUB 198-1, ktorý bol publikovaný o pár rokov neskôr v júli 2008. HMAC je rozšírením, resp. špecifickým typom konštrukcie výpočtu autentifikačného kódu (kontrolného súčtu) správ, pri ktorom sa využíva niektorá zo schválených kryptografických hašovacích funkcií (v súčasnosti napr. SHA-256, SHA-3...) v kombinácii so zdieľaným tajným kľúčom.
HMAC
HMAC sa používa na autentifikáciu obsahu správ a takisto na zabezpečenie ich integrity napr. v rámci TLS/SSL (https web browsing), ale aj na overovanie používateľských prístupov, názvu poštových schránok, generovanie CAPTCHA, zabezpečený prenos súborov a mnohé ďalšie účely. HMAC sa vypočítava z obsahu správ, resp. vstupného textu pomocou niektorej zo známych hašovacích funkcií a tajného kľúča. Vypočítaný HMAC sa zvyčajne posiela spolu so správou/súborom. Príjemca vykoná svoj vlastný výpočet HMAC pomocou rovnakého (symetrického) kľúča a porovná ho s prijatým HMAC. V prípade kľúča hovoríme o zdieľanom tajnom (shared secret) kľúči, ktorého ochrana je kriticky dôležitá. Pretože HMAC využíva jednosmerné (irreversible) hašovacie funkcie, sám o sebe je takisto jednosmerným algoritmom. To znamená, že zo známeho HMAC nemožno vypočítať pôvodnú správu.
HMAC má oproti klasickému MAC rozdielnu konštrukciu. Zatiaľ čo schéma MAC je definovaná ako MAC(správa) = f(kľúč + správa), základná schéma HMAC je definovaná ako HMAC(správa) = f(kľúč1 + f(kľúč2 + správa)). V prípade MAC je teoreticky možné nájsť dve rozdielne správy, ktorých MAC sú totožné (vzniká tzv. kolízia). V prípade HMAC táto teoretická možnosť odpadá, resp. doposiaľ nebola matematicky dokázaná.
HMAC sa zvyčajne označuje s prívlastkom názvu použitej hašovacej funkcie ako napr. HMAC-SHA256, HMAC-SHA3…). Veľkosť použitého kľúča nie je obmedzená avšak príliš krátke kľúče znižujú kryptografickú silu algoritmu. Kľúče sa v procese pre-processingu zarovnávajú na dĺžku základného bloku, na ktorý sa rozdelí vstupná správa. V mnohých prípadoch sa vypočítavajú použitím PRNG generátora a sú periodicky menené. Výsledná veľkosť HMAC je totožná s veľkosťou použitého hašu, ktorý je generovaný v rámci internej hašovacej funkcie. V niektorých prípadoch je možné HMAC skrátiť (truncate) na požadovanú veľkosť. Neodporúča sa ho však skracovať na menej ako polovicu výstupného hašu. Na označenie skrátenej dĺžky HMAC sa zvykne používať notácia HMAC-názov_hašovacej_funkcie-dĺžka_hmac_v_bitoch ako napr. HMAC-SHA256-128.
Špecifikácia
Výpočet HMAC, ktorý interne využíva hašovaciu funkciu f() a tajný kľúč K, realizujeme pomocou nasledujúcej schémy:
HMAC(K, správa) = f((K0 XOR opad) + f((K0 XOR ipad) + správa))
f – hašovacia funkcia
B – dĺžka základného bloku vstupnej správy v bytoch, všetky bloky vstupnej správy sa spracujú iteračným spôsobom pomocou konkrétnej hašovacej funkcie f()
správa – správa bez zarovnaného kľúča dĺžky n, pričom 0 ≤ n < 2B – 8B
K – kľúč
K0 – kľúč K dĺžky B bytov vypočítaný v pre-processingu = zarovnanie na dĺžku B bytov
opad, ipad – vonkajšie/vnútorné zarovnanie = konštanty rovnakej dĺžky akú má základný blok vstupnej správy s veľkou vzájomnou Hammingovou vzdialenosťou:
opad = 0x5C5C5C…, ipad = 0x363636…
Procesné kroky algoritmu HMAC sú nasledujúce:
1. ak sa dĺžka kľúča K rovná dĺžke bloku B potom K0 = K, pokračuje sa na bode 4
2. ak je dĺžka kľúča K väčšia ako dĺžka bloku B, použije sa hašovacia funkcia na K čím sa získa reťazec dĺžky L, K0 sa vypočíta doplnením haš(K) o (B-L) núl, pokračuje sa na bode 4
K0 = haš(K) + 00 00 00 … 00
3. ak je dĺžka kľúča K menšia ako dĺžka bloku B, K0 sa vypočíta doplnením K o (B-K) núl:
K0 = K + 00 00 00 … 00
4. vypočíta sa (K0 XOR ipad) – kľúč K0 je modifikovaný konštantou ipad
5. k výsledku v bode 4 sa pripojí obsah správy
6. aplikuje sa hašovacia funkcia f() na (K0 XOR ipad) + správa
7. vypočíta sa (K0 XOR opad) – kľúč K0 je modifikovaný konštantou opad
8. k výsledku v bode 6 sa pripojí výsledok v bode 7
9. aplikuje sa hašovacia funkcia f() na (K0 XOR opad) + f((K0 XOR ipad) + správa)
Obr. 1 Mechanizmus HMAC
Z dôvodu urýchlenia, resp. zefektívnenia výpočtu HMAC je možné vykonať výpočet (K0 XOR ipad) a (K0 XOR opad), resp. ďalších nemenných hodnôt v pre-processingu ihneď po zarovnaní kľúča K na kľúč K0. Predvýpočet inicializačného vektora kompresnej funkcie samozrejme nemá význam v prípade výpočtu jediného HMAC. Výrazné zvýšenie rýchlosti však nastane pri autentifikácii prúdu (stream) údajov, resp. v prípade ak budeme používať rovnaký kľúč pri práci s rôznymi vstupnými správami. Dôležité je pritom dbať na adekvátne zabezpečenie všetkých dočasne vypočítaných premenných a správať sa k nim ako k samotnému kľúču.
Bezpečnosť HMAC
HMAC disponuje silnejšími bezpečnostnými vlastnosťami ako MAC. Patrí medzi ne aj tzv. PRF – Pseudo-Random Function, tzn. vlastnosť, pri ktorej sa nepripúšťa žiadna korelácia medzi vstupom a výstupom takejto funkcie, avšak ktorej výstup je vždy rovnaký pre ten istý vstup.
Je samozrejmé, že bezpečnosť konkrétnej implementácie HMAC je priamo závislá najmä na dĺžke použitého kľúča. Kryptografická sila HMAC je okrem toho závislá na sile použitej hašovacej funkcie aj keď samotný HMAC je menej náchylný na vznik kolízií (collision search attacks) ako interne použitá hašovacia funkcia. Doposiaľ nebol identifikovaný žiaden útok typu length-extension, ktorý by kompromitoval HMAC schému f(kľúč1 + f(kľúč2 + správa)) a to najmä z dôvodu, že v uvedenej schéme vonkajší haš maskuje vnútorný haš.
HMAC nešifruje prenášané správy ale zabezpečuje ich autentifikáciu a integritu. Z toho vyplýva, že aktualizáciu, resp. úplnú výmenu HMAC možno realizovať bez dôsledku na jeho použitie v minulosti. HMAC majú teda v súvislosti s ich bezpečnosťou iba dočasný efekt. Komplexná bezpečnosť HMAC závisí najmä na správne implementovanej hašovacej funkcii a  kryptograficky silnom kľúči vrátane spôsobu jeho bezpečnej výmeny (key exchange) medzi komunikujúcimi stranami.
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