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Praktická kryptológia (3. časť)

História – novovek a prvá svetová vojna
V tejto časti seriálu budeme pokračovať v interpretácii prehľadu histórie kryptológie. Zameriame sa na obdobie novoveku a 1. sv. vojny, z ktorých vyberáme udalosti vedúce k uplatneniu ďalších významných pojmov súvisiacich s kryptografickými konštrukciami.
Novovek (1492 – 1914)
Významnou osobnosťou kryptoanalýzy 19. storočia bol anglický matematik Charles Babbage. Pokúsil sa skonštruovať analytický výpočtový stroj, ktorého činnosť bola založená na programovateľných inštrukciách. K lúšteniu poly-alfabetického šifrového systému (Vigenère) s periodickým opakovaním hesla použil metódu predpokladaného slova. Jeho metódu analýzy vzdialenosti medzi opakovaniami (periódy) v šifrovanom texte a následnej redukcie na mono-alfabetickú šifru zdokonalil Friedrich W. Kasisky (r. 1863). Poly-alfabetická šifra s periodickým kľúčom sa tak stala použiteľnou iba v prípade ak bol kľúč presne taký dlhý ako samotná správa.

Fleissner Von Wostrowitz v roku 1881 popísal  tzv. Fleissnerovu otočnú mriežku, ktorej postupným otáčaním o 90 stupňov realizoval transpozíciu textu. Šifra sa stala známa aj vďaka svetoznámym spisovateľom Julesom Vernom, ktorý ju použil v knihe Nový gróf Monte Christo a takisto Arthurom Conanom Doylom, ktorý v zbierke Návrat Sherlocka Holmesa popísal spôsob lúštenia jednoduchej zámeny.
Obr. 1 Fleissnerova otočná mriežka (zdroj: Wikimedia Commons)
Holandský kryptológ Auguste Kerckhoffs (neskôr naturalizovaný Francúz) v roku 1883 vynašiel metódu rozlúštenia všeobecnej poly-alfabetickej šifry s neperiodickým kľúčom ak tento bol použitý niekoľkokrát. Jeho najvýznamnejšou prácou, ktorá mala a stále má vplyv na vývoj kryptológie, je kniha La Cryptographie Militaire. V nej hľadá odpovede na praktické problémy súvisiace s používaním kryptológie najmä vo vojenskej oblasti. V knihe okrem iného definuje tzv. Kerckhoffove princípy = požiadavky, ktoré by mali byť kladené na kvalitný vojenský šifrovací systém. Ich voľný preklad do slovenčiny je nasledujúci:

1. Systém nesmie byť matematicky ani inak rozlúštiteľný.

2. Algoritmus nemusí byť utajovaný, jeho vyzradenie nesmie spôsobiť žiadne problémy.

3. Dohodnutie a zapamätanie si kľúča musí byť jednoduché bez potreby jeho písomného zaznamenania, kľúč musí byť ľahko a diskrétne zmeniteľný.

4. Systém musí byť kompatibilný s telegrafickou komunikáciou.

5. Systém musí byť prenositeľný a jeho použitie musí zvládnuť aj jediná osoba.

6. Používanie systému musí byť jednoduché bez výraznej duševnej námahy a bez potreby ovládania množstva pravidiel.
Obr. 2 La Cryptographie Militaire (zdroj: Wikimedia Commons)
V prípade systémov určených pre širokú verejnosť ba sa mal aplikovať princíp všeobecnej znalosti šifrovacieho algoritmu a naopak prísneho utajenia šifrovacích kľúčov. Opakom tohto princípu je utajovanie celého systému (kľúčov aj algoritmu = tzv. security through obscurity).
V roku 1904 sa v Anglicku začal telegrafmi prenášať šifrovaný text rozdelený na skupiny piatich znakov. S týmto princípom sa pri istých príležitostiach môžeme stále stretnúť aj v súčasnosti.

V roku 1912 americký zberateľ Wilfrid M. Voynich objavil v Taliansku záhadné dielo, ktoré sa podľa jeho objaviteľa nazýva Voynichov rukopis (manuscript). Dielo je písané v neznámom jazyku a je doposiaľ nerozlúšteným spôsobom zašifrované. Niektoré štúdie tvrdia, že ide o prírodovedeckú príručku v tej dobe zakázaných postupov – receptov, ktoré nemali byť nikdy nikým rozlúštené a preto bol zničený algoritmus aj kľúč. Niekoľko známych odborníkov tvrdí, že text spĺňa štatistické pravidlá písaného textu a mohol by byť zrozumiteľný. Rukopis je v mnohých ohľadoch úhľadný, je logicky rozdelený do piatich samostatných kapitol (sekcia botaniky, astrológie, balneológie, farmaceutiky a receptov) a obsahuje množstvo ilustrácií. Originál sa nachádza v knižnici Yalovej univerzity v USA.
Obr. 3 Voynichov rukopis (zdroj: Wikimedia Commons)
Prvá svetová vojna (1914 – 1918)
Začiatkom 1. sv. vojny boli jedinými spoľahlivými „šifrovými“ prostriedkami poľné káble, ku ktorým nemal protivník fyzický prístup. Správy zasielané vynúteným použitím rádiového signálu, ktorý bolo možné ľahko zachytiť, boli bez aplikácie šifrovania pre protivníka okamžite čitateľné. Rozhodujúcu úlohu zohrávali kódové knihy, ktoré však boli často prezradené (špionážou), resp. nesystematicky menené čo viedlo k narušeniu synchronizácie komunikácie a tým pádom k nezrozumiteľnosti zašifrovaných správ. Pri následnom odovzdaní dôležitých správ v otvorenej forme nastávali prípady akým je napr. fatálna porážka Rusov pri Tannenbergu na prelome augusta a septembra 1914.

Na strane Nemecka sa v počiatkoch používala šifra ÜBCHI – dvojitá stĺpcová transpozícia s vloženým klamačom. Francúzi však túto šifru ľahko prelomili a to na základe čiastočnej znalosti otvoreného textu.

V roku 1917 vymyslel Gilbert S. Vernam poly-alfabetický šifrovací stroj, ktorý používal náhodný neopakujúci sa kľúč. Systém používal dierne pásky a bol bezpečný v prípade ak bol náhodný kľúč rovnako dlhý ako šifrovaná správa a použil sa iba raz (tzv. One Time Pad).

Podľa historických záznamov bol vstup USA do vojny proti Nemecku v roku 1917 výsledkom rozlúštenia tzv. Zimmermannovho telegramu zaslanom mexickej vláde, v ktorom Nemecko vyzývalo Mexiko k vojne proti USA.

Pred koncom vojny začalo Nemecko používať šifry ADFGX, resp. ADFGVX, ktoré navrhol nemecký dôstojník Fritz Nebel. Išlo o substitučno-transpozičné šifry s dennou výmenou dlhých kľúčov. Šifry rozlúštil francúzsky kryptoanalytik Georges-Jean Painvin pomocou znalosti predpokladaného slova v otvorenom texte.

Vo všeobecnosti sa používali slabé šifry ako napr. Fleissnerová mriežka, Vigenérová šifra, kódové knihy a rôzne formy steganografie. Porušovanie šifrovacej disciplíny, bezpečnostných pravidiel a rozsiahla špionáž však viedli k postupnému dešifrovaniu všetkých systémov.
Marek Sopko
