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Praktická kryptológia (30. časť)
Asymetrické šifrovanie
Kto z nás by nepoznal svetoznámu skratku RSA, ktorá vznikla spojením prvých písmen priezvisk autorov tzv. kryptosystému verejného kľúča (Public Key). Boli to práve Ronald Rivest, Adi Shamir a Loenard Adleman, ktorí v roku 1977 navrhli systém, pracujúci s dvoma navzájom závislými kľúčmi – verejným a súkromným. Verejný kľúč je používaný na šifrovanie údajov a súkromný na ich dešifrovanie. Princípom algoritmu RSA je faktorizácia, resp. rozklad veľmi veľkého celého čísla (integer) na súčin dvoch veľkých prvočísel (primes). Pomocou týchto dvoch prvočísiel a verejného kľúča je možné ľahko až triviálne vypočítať súkromný kľúč. Výpočet súkromného čísla iba zo samotného verejného kľúča bez znalosti prvočísiel je však v súčasnosti výpočtovo nerealizovateľný.
Algoritmus RSA
Proces, resp. algoritmus šifrovania/dešifrovania údajov s využitím kryptosystému RSA je možné rozčleniť na nasledujúce bloky:
A. generácia kľúča:

Teoretickým základom tvorby kľúčového páru (public/private keys) je tzv. kongruencia, teória prvočísel, Euklidov algoritmus a ďalšie funkcie modulárnej aritmetiky, pričom sa aplikujú nasledujúce matematické tvrdenia:
a = kn + b
- ak a ≥ 0, b ∈ (0; n-1) potom b je zvyšok (reziduo) po delení čísla a číslom n
- ak b = 0 potom a je deliteľné číslom n bezo zvyšku
a ≡ b (mod n)
- znak ≡ sa používa na vyjadrenie tzv. relácie kongruencie = zhodnosti = ekvivalencie

- čísla a a b sú kongruentné modulo n ak má a aj b po delení číslom n (modulom) rovnaký zvyšok, tzn. rozdiel (a – b) je deliteľný číslom n
- reziduom modulo n akéhokoľvek celého čísla je číslo v intervale (0; n-1)
- dve nepárne čísla sú kongruentné (mod 2) pretože nepárne číslo sa dá zapísať v tvare (2n+1)
- dve párne čísla sú kongruentné (mod 2) pretože párne číslo sa dá zapísať v tvare (2n+0)
Prvočíslo je celé číslo väčšie ako 1, ktoré je deliteľné iba sebou samým a číslom 1. Každé prirodzené číslo m väčšie ako 1 sa dá zapísať v tzv. kanonickom tvare pomocou prvočísiel p a prirodzených exponentov a:
m = p1a1 . p2a2 . … . pkak
Dve čísla sú nesúdeliteľné ak nemajú žiadnych spoločných deliteľov okrem 1, resp. ak je ich najväčší spoločný deliteľ 1. Jedným zo spôsobov určenia najväčšieho spoločného deliteľa (GCD(a,b)=1) dvoch celých čísiel je Euklidov algoritmus. Ten generuje GCD, tzn. najväčšie číslo, ktoré delí čísla a aj b bezo zvyšku.
Pri praktickej implementácii hore uvedenej teórie sa v kryptosystéme RSA využíva nasledujúci vzťah:
(me)d ≡ m (mod n)

- je extrémne zložité nájsť správne d a to aj keď poznáme exponent e aj čísla m a n
V praxi sú použité čísla veľmi veľké. Na urýchlenie výpočtu modulov kongruencie sa preto často využíva tzv. Čínska veta o zvyškoch, ktorá hovorí o vlastnostiach čísiel v skupinách kongruencie modulo n. Pomocou Čínskej vety o zvyškoch môžeme vytvoriť efektívny algoritmus výpočtu zvyšku po delení veľkej mocniny čísla.
Správnosť algoritmu RSA sa overuje pomocou tzv. Malej Fermatovej vety, podľa ktorej pre každé prvočíslo p a každé celé číslo a platí:

ap ≡ a (mod p); tzn. (ap – a) je deliteľné prvočíslom p

ak GCD(a,p)=1 potom ap-1 ≡ 1 (mod p)

Samotný algoritmus RSA vypočítava číslo n = súčin dvoch veľkých, tzv. silných prvočísiel (strong primes) a ďalšie čísla, ktoré patria verejnému (číslo e) a súkromnému (číslo d) kľúču:
1. náhodný výber dvoch rozdielnych veľkých prvočísiel p a q
2. výpočet n = p.q (dĺžka n v bitoch = dĺžka kľúča)
3. výpočet najmenšieho spoločného násobku pomocou tzv. Carmichaelovej funkcie λ(n) = Eulerová funkcia φ(n) = LCM(p-1, q-1), LCM = Least Common Multiple
4. výber takého čísla e, pre ktoré platí 1 < e < λ(n) a GCD(e,λ(n))=1
5. výpočet čísla d ≡ e−1 (mod λ(n)) pomocou tzv. rozšíreného Euklidovho algoritmu
Obr. 1 Symbolická schéma šifrovania/dešifrovania pomocou kryptosystému RSA
B. distribúcia kľúča – princíp PK kryptosystému je šifrovanie údajov pomocou verejného kľúča adresáta, ktorý je zložený z čísla n a exponentu e a dešifrovanie pomocou jeho tajného súkromného kľúča, ktorý je zložený z čísla n a exponentu d. Exponent d je možno vypočítať použitím čísiel p, q a λ(n). Túto trojicu čísiel je teda takisto nutné chrániť, alebo po výpočte čísla d zmazať.
Znalosť verejného kľúča a takisto algoritmu nijako neumožňuje dešifrovanie správy. To je možné jedine s použitím súkromného kľúča, ktorý aj keď je matematicky spojený s verejným kľúčom, nie je z neho možné žiadnym doposiaľ známym spôsobom získať. 
C. šifrovanie – prebieha jednoduchým spôsobom:

1. doplnenie otvorenej správy M v súlade s pravidlami vzájomne dohodnutej schémy doplnenia (padding scheme) o náhodné bity – vznikne správa m
2. výpočet šifrovanej správy c:

c ≡ me (mod n)
D. dešifrovanie – inverzný proces:

1. výpočet doplnenej správy m pomocou čísla n a exponentu d:

cd ≡ (me)d ≡ m (mod n)

m ≡ cd (mod n)
2. získanie otvorenej správy M aplikáciou inverznej schémy doplnenia na m
E. overenie odosielateľa – drobným problémom šifrovania správ pomocou RSA je overenie odosielateľa správy pretože ktokoľvek kto vlastní verejný kľúč adresáta môže zašifrovať správu a podvrhnúť ju adresátovi v cudzom mene. Riešenie tohto problému je však jednoduché:
1. odosielateľ vytvorí haš správy, vypočíta (haš)d (mod n) s využitím svojho súkromného kľúča a výsledok (podpis – signature) zašle spolu so šifrovanou správou

2. adresát vypočíta (podpis)e (mod n) s využitím verejného kľúča odosielateľa čím vytvorí overovací haš
3. adresát porovná overovací haš s hašom prijatej správy – v prípade zhody je odosielateľ jednoznačne overený, resp. adresát vie, že správu odoslal ten, kto vlastní súkromný kľúč
Obr. 2 Schéma doplnenia RSA-OAEP
Kryptoanalýza algoritmu RSA je možná najmä pre jeho matematický determinizmus. Práve preto dochádza k doplneniu otvorenej správy o náhodnú výplň a to aplikáciou schémy doplnenia. Známymi schémami doplnenia definovanými v rámci štandardu RSA sú PKCS#1 v1.5, OAEP a SSLV23. Prvým dôvodom doplnenia je zväčšenie otvorenej správy tak aby nebola príliš malá a nemohla byť ľahko dešifrovateľná. Druhým je vloženie náhodnej informácie do otvorenej správy čo znamená, že zašifrovaním dvoch rovnakých správ nikdy nedostaneme rovnaký výstup (blokujú sa tak tzv. chosen-ciphertext útoky).
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