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Praktická kryptológia (5. časť)

DES, TDEA
V tejto a takisto aj v nasledujúcej časti seriálu si predstavíme prvý kryptografický algoritmus modernej počítačovej doby. Je ním algoritmus DES, ktorý bol prijatý ako štandard v júli 1977. DES je detailne popísaný v publikácii FIPS PUB 46 (Federal Information Processing Standards Publication) vydanej organizáciou U.S. Department of Commerce NIST (National Institute of Standards and Technology). Uvedená publikácia okrem štandardu DES zahŕňa aj jeho variant TDEA (Triple Data Encryption Algorithm), ktorého módy použitia sú popísané v ANSI X9.52. Detailné informácie týkajúce sa inštitútu NIST možno získať z jeho domovskej stránky csrc.nist.gov.
Kľúč a operačné módy DES
Kľúč symetrického blokového algoritmu DES je zložený zo 64-roch binárnych číslic (0,1), resp. ôsmich 8-bitových blokov. Každý ôsmy bit je tzv. paritný a dopĺňa skupinu siedmich bitov tak aby počet jednotiek každého 8-bitového bloku bol vždy nepárny (odd). 8 paritných bitov slúži na detekciu chýb a zvyšných 56 bitov reprezentuje samotný kľúč = náhodne generované 56-bitové číslo. FIPS PUB 81 popisuje 4 módy použitia DES:

1. ECB (Electronic Codebook) – priama aplikácia DES na šifrovanie/dešifrovanie údajov,

2. CBC (Cipher Block Chaining) – zreťazenie blokov šifrovaného textu,

3. CFB (Cipher Feedback) – použitie vygenerovaného šifrovaného textu ako vstupu pre DES na generáciu pseudonáhodných výstupov, ktoré sú skombinované (zreťazené) s otvoreným textom,

4. OFB (Output Feedback) – výstup DES je použitý ako vstup pre OFB a šifrovaný text je použitý ako vstup pre CFB bez zreťazenia šifry.

TDEA používa na šifrovanie/dešifrovanie trojicu 56-bitových kľúčov a rozoznáva až 7 rôznych módov použitia algoritmu.
Permutácia (výmena)
Základným princípom algoritmu DES(TDEA) je vykonávanie permutácií. Permutácia je pojem kombinatoriky, ktorý reprezentuje proces vytvorenia novej množiny prvkov z pôvodnej množiny pomocou výmeny jej prvkov. Rozlišujeme dva základné druhy permutácií:

1. permutácie bez opakovania: z množiny n rôznych prvkov tvoríme n-tice, pričom jednotlivé prvky sa v n-ticiach neopakujú. Počet možných kombinácií je:
P(n) = n! (n! znamená n faktoriál)
2. permutácie s opakovaním: z množiny n prvkov, z ktorých je k1, k2,... km rovnakých, tvoríme n-tice, pričom jednotlivé prvky sa v n-ticiach môžu opakovať. Počet možných kombinácií je:
Pk1,k2,...km(n) = n! / ( k1! . k2! . … km! )
Algoritmus DES vykonáva permutácie na bitovej úrovni. Vo viacerých jeho krokoch vyberá (select) bity zo vstupného bloku na základe vopred definovaných tabuliek. Ako príklad si môžeme uviesť tabuľku inicializačnej permutácie IP:
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Práca s uvedenou tabuľkou je nasledujúca: 1. bit permutovaného bloku je bit 58 vstupného bloku, 2. bit je bit 50, 3. bit je bit 42,… predposledný bit permutovaného bloku je bit 15 vstupného bloku a posledný bit je bit 7. Na rovnakom princípe pracujú všetky permutácie algoritmu DES, ktorý používa 14 preddefinovaných permutačných tabuliek.
Obr. 1 Šifrovací algoritmus DES
Algoritmus DES
Algoritmus DES pracuje so 64-bitovými blokmi otvoreného textu. Jednotlivé bloky sú najskôr permutované pomocou inicializačnej permutácie IP. Následne sú rozdelené na dva 32-bitové pod-bloky označované ako L a R, s ktorými sú vykonávané ďalšie permutačné operácie s aplikáciou kľúča. Kľúč je aplikovaný (kombinovaný so vstupným blokom) v rámci tzv. šifrovacej funkcie f(R,K). Tá pracuje s 32-bitovými blokmi Rn a 48-bitovými blokmi Kn. Aplikácia kľúča, kombinácia s predošlým výsledkom a permutácie sa 16-krát opakujú. Hovoríme o tzv. iteráciách, resp. rundách. Matematicky sa dá jeden iteračný krok zapísať takto:
Ln = Rn-1
Rn = Ln-1 XOR f(Rn-1,Kn)
48-bitový kľúč Kn patriaci príslušnej iterácii vzniká pomocou tzv. KS (key schedule) funkcie, ktorá je určená na výber konkrétnych bitov z pôvodného kľúča:
Kn = KS(n,kľúč)
Obr. 2 Funkcia KS = príprava kľúča Kn pre každú z iterácií
Funkcia KS je definovaná pomocou dvoch permutácií PC1 a PC2 (permuted choice) a posunu LS (left shift). PC1 a PC2 vyberajú bity na základe preddefinovaných tabuliek. Posun LS sa aplikuje jedenkrát alebo dvakrát v závislosti na hodnote uloženej na n-tom riadku príslušnej tabuľky. Aplikovaním PC1, LS a PC2 sa uskutočňuje príprava 16-tich kľúčov K1-K16 používaných v konkrétnej iterácii algoritmu.
Funkcia f(R,K)
Permutačno-kombinačná funkcia f(R,K) pracuje takto:

1. Pomocou preddefinovanej tabuľky sa vykoná počiatočný výber 48 bitov z 32-bitového pod-bloku R. Ide o tzv. expanznú permutáciu E(R), pri ktorej sa zo vstupného 32-bitového bloku opakovane vyberú niektoré jeho bity tak aby vznikol väčší 48-bitový blok.

2. 48-bitový blok E(R) skombinovaný so 48-bitovým blokom K sa rozdelí na osem 6-bitových blokov B1-B8, ktoré sú vstupmi ôsmich tzv. S-boxov S1-S8. S-boxy pracujú nasledovne: prvý a posledný bit 6-bitového bloku Bn predstavuje číslo riadku preddefinovanej výberovej tabuľky Sn, druhý až piaty bit 6-bitového bloku Bn predstavuje číslo stĺpca výberovej tabuľky Sn. V tabuľke Sn sa na príslušnom riadku a stĺpci nachádza 4-bitové číslo.

3. Z tabuľky Sn sa vyberie 4-bitové číslo. Osem vybraných 4-bitových čísiel tvorí 32 bitov, ktoré sú vstupom permutačnej funkcie P.

4. Funkcia P označovaná ako P-box permutácia produkuje 32-bitový výstup. Výber je ako obvykle uskutočňovaný pomocou preddefinovanej tabuľky. Tento 32-bitový výstup je výsledným produktom funkcie f(R,K).
Obr. 3 Funkcia f(R,K)
V závere, tzn. po vykonaní 16-tich opakovaní, sa pod-bloky R16 a L16 spoja a permutujú inverznou inicializačnou permutáciou IP-1. Prevod (výber bitov) je takisto uskutočňovaný pomocou preddefinovanej tabuľky a predstavuje výstupný 64-bitový blok šifrovaného textu.
Dešifrovanie
Dešifrovanie prebieha pomocou inverzného postupu, pri ktorom sa kľúče aplikujú v poradí K16-K1, nepoužíva sa LS, ale RS (right shift), permutovaným vstupným blokom je R16L16 a preoutput blokom je L0R0:
Rn-1 = Ln
Ln-1 = Rn XOR f(Ln,Kn)
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