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Praktická kryptológia (6. časť)
GnuPG
V tomto článku odbočíme od teoretickej línie seriálu a v krátkosti si popíšeme nástroj na šifrovanie a dešifrovanie údajov, ktorý okrem iného implementuje aj algoritmus DES. Ako už vieme, ide o algoritmus, ktorý bol prelomený a jeho základný variant sa neodporúča používať. Viaceré nástroje ho síce majú vo svojom portfóliu kryptovacích algoritmov, avšak už iba z dôvodu spätnej kompatibility. Základný DES v každom prípade dopĺňajú o jeho variant TDEA nazývaný ako 3DES, ktorý je stále použiteľný.
GNU Privacy Guard (gnupg.org)
Ide o voľne šíriteľný nástroj (licencovaný pod GNU GPL) implementujúci štandard OpenPGP v súlade s RFC4880. Umožňuje šifrovanie/dešifrovanie a podpisovanie off-line údajov a on-line komunikácie. Nástroj je používaný v príkazovom riadku (command line) prostredníctvom príkazu gpg, no je ho možno doplniť aj o GUI frontend (napr. github.com/ryran/pyrite). Podporuje symetrické a asymetrické (public key) šifrovanie. V princípe neplní iba funkciu softvérového šifrátora/dešifrátora, ale aj správcu kľúčov (key manager), ktorý spravuje kľúčové páry používané pri asymetrickom šifrovaní. 
Inštaláciu nástroja vrátane démona premosťujúceho HW TRNG (True Random Number Generator) so SW PRNG (Pseudo Random Number Generator) vykonáme pomocou príkazov:
sudo apt-get install gnupg rng-tools
sudo sed -i -e 's|#HRNGDEVICE=/dev/hwrng|HRNGDEVICE=/dev/urandom|' /etc/default/rng-tools
sudo service rng-tools start
Zoznam kryptovacích algoritmov podporovaných nástrojom GnuPG získame príkazom:
gpg --version 
GnuPG podporuje širokú škálu základných funkcií štandardu OpenPGP. Okrem toho implementuje aj niekoľko doplnkových (optional) súčastí, ktorých používanie však nemusí byť kompatibilné s inými nástrojmi podporujúcimi tento štandard.
Symetrické šifrovanie
Prvý typ šifrovania, ktorý môžeme realizovať nástrojom GnuPG, je symetrické šifrovanie/dešifrovanie (explicitne vyberieme algoritmus 3DES):
gpg -c --cipher-algo 3DES názov_vstupného_súboru
GnuPG nás vyzve na duplicitné zadanie hesla (passphrase), po ktorom vstupný súbor zašifruje a vytvorí nový súbor s názvom názov_vstupného_súboru.gpg. Na jeho dešifrovanie použijeme príkaz:
gpg -o názov_výstupného_súboru názov_vstupného_súboru.gpg
Pri používaní príkazu gpg je dôležité venovať pozornosť spôsobu jeho spúšťania – lokálne alebo vzdialene. Na vzdialenú správu sa v žiadnom prípade neodporúča používať nezabezpečený protokol telnet, pri ktorom sa heslá zasielajú v čitateľnej podobe.
Obr. 1 Symetrické šifrovanie súboru
Asymetrické šifrovanie
Napriek tomu, že sme sa v tomto seriály ešte nevenovali asymetrickému šifrovaniu, predbehneme teóriu a uvedieme si jeho praktickú realizáciu. V princípe musíme vytvoriť kľúčový pár (public/private key pair) a to príkazom:
gpg --gen-key
Po jeho spustení nás GnuPG vyzve na zadanie niekoľkých povinných údajov:
1. typ šifrovania: RSA a RSA (štandard), DSA a Elgamal, DSA (iba na podpisovanie), RSA (iba na podpisovanie),
2. dĺžku kľúča: od 1024 do 4096 bitov,
3. dobu platnosti kľúča: 0 = bez expirácie, <n> = expirácia po n dňoch, <n>w = expirácia po n týždňoch, <n>m = expirácia po n mesiacoch, <n>y = expirácia po n rokoch,
4. identifikátor (ID) používateľa: reálne meno, e-mailová adresa, komentár,
5. heslo (passphrase).
V ďalšom kroku je vhodné vytvoriť tzv. stornovací (revocation) certifikát, pomocou ktorého môžeme v prípade potreby zneplatniť nami vygenerovaný kľúčový pár:
gpg --gen-revoke ID_používateľa
Vygenerovaný kľúčový pár sa uloží do zložky ~/.gnupg. Zoznam verejných a súkromných kľúčov, ktoré spravuje GnuPG, môžeme získať pomocou príkazov:
gpg --list-keys
gpg --list-secret-keys
Obr. 2 Príprava kľúčového páru a stornovacieho certifikátu
Verejný kľúč, ktorý distribuujeme druhej strane, resp. voľne zverejňujeme, môžeme exportovať do textového súboru príkazom:
gpg --armor --output public_key.txt --export ID_používateľa
Voľba armor znamená vytvorenie tzv. ASCII armored výstupu, ktorý namiesto binárneho bloku vygeneruje čitateľný text začínajúci riadkom „-----BEGIN PGP PUBLIC KEY BLOCK-----“.
Podobným spôsobom môžeme exportovať vygenerovaný súkromný kľúč. Exportovaný súbor so súkromným kľúčom však musíme dôsledne uchovať a zabezpečiť tak aby k nemu nemal nikto iný prístup:
gpg --armor --output private_key.asc --export-secret-keys ID_používateľa
Okrem zabezpečenia súkromného kľúča sa takisto odporúča dôsledne zabezpečiť celú zložku ~/.gnupg.
Verejný kľúč, ktorý nám poskytne druhá strana – osoba, s ktorou chceme komunikovať, dokážeme do nášho systému importovať pomocou príkazu:
gpg --import public_key.txt
Kontrolu tzv. odtlačku (fingerprint) verejného kľúča konkrétneho používateľa môžeme vykonať príkazom:
gpg --fingerprint ID_používateľa 
Ak sa rozhodneme dôverovať, že verejný kľúč skutočne patrí osobe, s ktorou chceme komunikovať, môžeme takýto kľúč podpísať (sign). Podpísanie kľúča okrem iného znamená aj to, že osoba, ktorá dôveruje nám, môže automaticky dôverovať aj osobám, ktorých kľúče sme podpísali. Vytvárame tak „sieť dôveryhodných kľúčov“.
gpg --sign-key ID_používateľa
Téme podpisovania a overovania digitálnych podpisov sa budeme podrobnejšie venovať v budúcich častiach seriálu a to v súvislosti s tzv. digitálnymi certifikátmi, MAC (Message Authentication Code), konceptom PKI (Public-key infrastructure) a certifikačných autorít (Certificate Authority).
Samozrejmosťou je, že akýkoľvek vygenerovaný, resp. importovaný kľúč môžeme zo systému zmazať a to príkazom:
gpg --delete-key ID_používateľa
Šifrovanie/dešifrovanie
Šifrovanie údajov (súboru) pomocou verejného kľúča konkrétneho používateľa, ktorý v tomto prípade vystupuje ako prijímateľ (recipient), vykonáme príkazom:
gpg -e -r ID_používateľa názov_vstupného_súboru
Dešifrovanie súboru pomocou súkromného kľúča (a hesla) vykonáme príkazom:
gpg -o názov_výstupného_súboru -d názov_vstupného_súboru.gpg
Marek Sopko
