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Praktická kryptológia (9. časť)

AES prakticky
V tejto časti seriálu si predstavíme niekoľko viac či menej známych Linuxových nástrojov určených na praktickú realizáciu šifrovania/dešifrovania údajov s využitím algoritmu AES. V úvode si popíšeme tzv. CLI (Command Line Interface) nástroje spúšťané a konfigurované z príkazového riadku (shell) Linuxu. Následne si predstavíme jeden z mála tzv. GUI frontendov, ktorý okrem iného implementuje aj šifrovací algoritmus AES.
CLI šifrovacie/dešifrovacie nástroje Linuxu
Jednou z mála oblastí, kde Linux stále preferuje používanie príkazového riadku, je šifrovanie/dešifrovanie údajov. Prejavuje sa to najmä v tom, že drvivá väčšina nástrojov nemá GUI, resp. sporadické frontendy sú natoľko oklieštené, že v mnohom nespĺňajú požiadavky náročnejších používateľov. Z negatívnych skúseností môžeme konštatovať, že GUI frontendy je často veľmi obtiažne nainštalovať. Ak už sa aj inštalácia skončí úspechom, nainštalovaný nástroj je až prehnane simplicitný, je veľmi slabo až vôbec konfigurovateľný a jeho používanie neprináša žiadnu pridanú hodnotu. Naopak, nástroje používané v rámci príkazového riadku sú efektívne a ľahko použiteľné. Zaraďujeme medzi ne napr.:

1. GnuPG, resp. GPG (GNU Privacy Guard) – skupina rôznych kryptografických nástrojov implementujúcich štandard OpenPGP (Pretty Good Privacy). Okrem šifrovania jednotlivých súborov ponúkajú možnosť šifrovania celých diskových jednotiek (volumes), podporujú mnoho šifrovacích algoritmov vrátane konštrukcií infraštruktúry verejných kľúčov (PKI, asymetrická kryptografia), hašovacích funkcií a okrem iného umožňujú aj kompresiu dát.
	šifrovanie
	gpg --cipher-algo AES256 -c sprava

	dešifrovanie
	gpg sprava.gpg


2. OpenSSL – robustný kryptografický balík s veľmi širokou funkcionalitou implementujúci protokoly SSL a TLS. Podporuje mnoho symetrických/asymetrických šifrovacích algoritmov a takisto aj najznámejšie hašovacie funkcie.
	šifrovanie
	openssl enc -aes-256-cbc -in sprava -out sprava.ssl

	dešifrovanie
	openssl enc -aes-256-cbc -d -in sprava.ssl -out sprava


3. 7-zip – nástroj určený na kompresiu/dekompresiu (archiváciu) údajov. S výhodou sa integruje priamo do používaného prehliadača súborov.
	šifrovanie
	7za a -tzip -mem=AES256 -p sprava.zip sprava

	dešifrovanie
	7za e sprava.zip


4. mcrypt, ccrypt – staršie, avšak stále použiteľné nástroje určené na symetrické šifrovanie/dešifrovanie súborov a streamov.
	šifrovanie
	mcrypt -a rijndael-256 sprava
	ccencrypt sprava

	dešifrovanie
	mcrypt -d sprava.nc
	ccdecrypt sprava.cpt


5. GNU Emacs – „neobyčajný“ textový editor, presnejšie interpreter skriptovacieho jazyka Emacs Lisp s rozšíreniami podporujúcimi editáciu textu. Okrem iného integruje GnuPG prostredníctvom zabudovaného balíčka EasyPG, pomocou ktorého umožňuje podpisovať (sign), overovať (verify), šifrovať a dešifrovať súbory.
	šifrovanie
	Tools -> Encryption/Decryption -> Encrypt File…

stlačiť [OK], zadať heslo, potvrdiť heslo

	dešifrovanie
	Tools -> Encryption/Decryption -> Decrypt File…

vybrať zdroj: sprava.gpg, vybrať cieľ: sprava


Obr. 1 GNU Emacs 24.5.1
EncryptPad (evpo.net/encryptpad)
EncryptPad je jedna z mála aplikácií implementujúca symetrické šifrovanie (súčasť OpenPGP RFC 4880), ktorá okrem práce v príkazovom riadku (encryptcli), ponúka jednoduché a prehľadné GUI. Zašifrované súbory ukladá vo formáte GPG alebo EPD. 

GPG je formát kompatibilný s OpenPGP, tzn. dokáže pracovať so súbormi vytvorenými nástrojmi takisto implementujúcimi tento štandard (napr. gpg). Na šifrovanie a dešifrovanie súborov je v tomto prípade požadované zadanie hesla (passphrase), resp. je potrebné mať k dispozícii kľúč uložený v tzv. súbore s kľúčom (key file). Obsah súboru s kľúčom nemusí zadávať sám používateľ, ale môže si ho nechať vygenerovať aplikáciou, ktorá na tento účel používa náhodnú sekvenciu bytov. Na otvorenie súboru s kľúčom je samozrejme potrebné heslo.

EPD je interný formát aplikácie, ktorý ukladá zašifrované údaje spolu s cestou k súboru s kľúčom (key file path) do tzv. WAD kontajnera. Tento kontajner je nečitateľný inými dešifrovacími nástrojmi. Súbor s kľúčom môže byť uložený napr. na sieťovom úložisku odkiaľ ho má používateľ neustále k dispozícii. V prípade potreby ho môže operatívne odstrániť čím sa stáva zašifrovaný súbor pre prípadného narušiteľa nedešifrovateľný. Špeciálny prípad formátu EPD je zašifrovanie súboru pomocou kľúča uloženého v súbore s kľúčom vrátane doplnkovej ochrany pomocou hesla.
Obr. 2 EncryptPad 0.3.2.5 Beta
Základné vlastnosti EncryptPad
Aplikáciu EncryptPad sme si predstavili v priamej súvislosti so šifrovacím algoritmom AES, o ktorom sme písali v predošlých častiach seriálu. Aplikácia okrem uvedeného algoritmu podporuje symetrické algoritmy 3DES a CAST5. Dokáže pracovať s textovými (kódovanie UTF8), ale aj s binárnymi súbormi. Okrem šifrovania umožňuje výpočet SHA hašov a naviac ponúka ZLIB a ZIP kompresiu údajov. Aplikácia je multiplatformová, nemusí sa inštalovať (portable) a jej používateľské rozhranie je jednoduché, prehľadné, no najmä funkčné.

V súvislosti so šifrovaním AES podporuje dve dĺžky kľúčov a to 128, resp. 256 bitov. Z teórie vieme, že v prvom prípade sa výpočet opakuje 10x, v druhom 14x. Dešifrovanie jednej či druhej varianty AES hrubou silou je však stále výpočtovo náročné a časovo neefektívne. US NSA síce stanovila pre údaje označené stupňom utajenia TOP SECRET (prísne tajné) variantu AES-256, v bežnom živote nám však úplne postačuje varianta AES-128, ktorá ponúka rýchlejší výpočet a porovnateľnú bezpečnosť. Niektoré štúdie dokonca tvrdia, že prelomenie oboch variánt je rovnako časovo náročné s tým rozdielom, že v prípade 128-bitovej varianty stačí využiť výkon bežných počítačov pričom v prípade 256-bitovej varianty by bolo nutné použiť tzv. kvantové počítače. V každom prípade prelomenie hociktorej z variánt AES je v súčasnosti z časového hľadiska nereálne.
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