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Linux súkromne i pracovne 5

Prehliadanie Windows disku I

Úvod

Na konci minulej časti seriálu sme si povedali, že budeme pokračovať v ukážkach rôznych spôsobov prenosu údajov medzi našim LinuxPC a okolitými WindowsPC. Toto tvrdenie dodržíme, pričom v dnešnej a nasledujúcej časti sa zameriame na priame pripojenie pevného disku WindowsPC a jeho prehliadanie pomocou špecifickej Linuxovej aplikácie.


Dnešná časť seriálu bude mať viacmenej teoretický charakter. Získané poznatky však budú dôležitým stavebným kameňom potrebným pre praktickú realizáciu prenosu údajov.


Samba (www.samba.org)


O Sambe sme si už v tomto seriály čo to povedali. Množstvo užitočných informácií možno nájsť na Internete, v knihách venovaných Sambe a tiež v článkoch uverejnených nie len na stránkach PCR či IW, ale aj iných odborných časopisoch. Keďže však prepojenie úložného priestoru vytvoreného v Linuxe a Windowse veľmi úzko súvisí s použitím Samby, musíme si zopakovať niekoľko jej základných vlastností.


Na začiatku si vysvetlíme význam niektorých súvisiacich pojmov:


Zdieľaný zdroj – HDD, USB disk, FLOPPY disketa, CD-R, adresár, súbor alebo akékoľvek iné úložné médium, tiež skener, tlačiareň, multifunkčné zariadenie alebo iné prípojné zariadenie, ktoré je možné poskytnúť na zdieľanie inému používateľovi.


Démoni – programy, ktoré bežia na pozadí (známe tiež ako tzv. TSR (z angl. Terminate and Stay Resident) programy). Hlavnou úlohou démonov je reagovať na jednotlivé akcie OS. Démoni zväčša sledujú správanie sa PC, „načúvajú“ na určitých portoch alebo jednoducho vykonávajú určitú činnosť pričom výraznejšie nezasahujú do bežnej práce, ktorú v danom okamihu vykonáva používateľ.


Doména (angl. Domain) – logické zoskupenie PC, tiež pracovná skupina s vyšším stupňom bezpečnosti a možností konfigurácie, ktorá je spravovaná zväčša z jedného miesta. Rozšírené konfiguračné doplnky umožňujú ovládanie prístupov používateľov a spôsobu ich práce v rámci domény (overovanie mien a hesiel, riadenie prístupu k úložnému priestoru – diskom, adresárom, súborom, tiež k tlačiarňam a ďalším zariadeniam).


PDC (z angl. Primary Domain Controller) – PC, ktorý je „srdcom“ domény, poskytuje služby na jej správu a do určitej miery riadi správanie sa používateľov registrovaných v doméne.


Meno, heslo, doména – „štandardná trojkombinácia“, ktorú používajú používatelia Windows na prihlasovanie sa do domény.


Prenosový protokol – „dohoda“, podľa ktorej dochádza k takému usporiadaniu prenášaných údajov, že im rozumejú oba konce prenosového kanála (údaje poslané zdrojom sú zrozumiteľné pre cieľ a súčasne údaje poslané cieľom sú zrozumiteľné pre zdroj).


SMB (z angl. Server Message Block) – protokol, pomocou ktorého dochádza k vzájomnej výmene informácií potrebných pre zdieľanie počítačových zdrojov. V súčasnosti je SMB protokol čoraz viac nahradzovaný pokročilejším systémom CIFS. Pôvodný SMB protokol bol založený na tzv. NetBIOS (z angl.   Network Basic Input Output System) menách počítačov, ktoré ale nebolo možné rozlišovať v rámci Internetu.


smbd – démon, ktorý sleduje údaje prenášané zväčša na porte TCP/UDP/139. Smbd „v preklade“ znamená SMB (alebo aj Samba) démon. Samba slúži na vzájomné zdieľanie adresárov, súborov a tlačiarní medzi LinuxPC a WindowsPC a taktiež na prihlasovanie Linux používateľov do Windows domén. Samba je spustená pod superužívateľom avšak v prípade prihlásenia sa bežného používateľa zmení svoju identitu tak, aby tento mohol vykonávať potrebné činnosti. (viac na www.samba.org)


DNS (z angl. Domain Name System) – systém, pomocou ktorého je každému jednotlivému počítaču pracujúcemu v sieti (aj v rámci siete Internet) priradené jedinečné meno. Konkrétne PC teda neidentifikujeme iba podľa IP adresy, ale aj podľa mena zloženého z jednoduchých slov oddelených bodkami.


CIFS (z angl. Common Internet File System) – sieťový súborový systém schopný pracovať „nad“ viacerými prenosovými protokolmi. Môžeme povedať, že CIFS je Microsoftom zavedený pojem, ktorý označuje spôsob, ktorým sa zdieľajú údaje v rámci siete. Oproti pôvodne používanému NetBIOS rozlišovaniu mien PC pracujúcich v istom sieťovom prostredí zavádza DNS rozlišovanie mien PC pracujúcich nielen v lokálnej počítačovej sieti, ale aj v Internete. Pomocou CIFS môžeme zdieľať adresáre, súbory, tlačiarne a iné zariadenia s tým, že CIFS kontroluje prístup (autentifikáciu, autorizáciu) k týmto zdieľaným zdrojom. (viac na http://ubiqx.org/cifs/)


Viditeľné sieťové zdroje (z angl. Browse services) – služba, ktorá sa stará o zhromažďovanie informácií o dostupných sieťových zdrojoch (diskoch, tlačiarňach...). Táto služba je zodpovedná za to, že po  výbere konkrétneho PC pracujúceho v sieti môžeme vidieť všetky zdroje, ktoré ponúka na zdieľanie.


Po krátkom zopakovaní si niektorých dôležitých pojmov doplníme náš výklad niektorými ďalšími možnosťami Samby a uvedieme si niekoľko faktov, ktoré predchádzajú fyzickému nadviazaniu spojenia medzi LinuxPC a WindowsPC.


Ďalšie možnosti Samby


Z praktického hľadiska má pre nás použitie Samby hneď niekoľko významov. Pre používateľov Linuxu dáva možnosť zdieľať údaje a zariadenia sprístupnené na WindowsPC. Pre používateľov Windowsu umožňuje zdieľať zdroje ponúknuté LinuxPC. Samba môže v Linuxe vytvárať PDC server, pomocou ktorého možno autentifikovať a autorizovať ako používateľov Linuxu, tak aj používateľov Windowsu.


Samba v jej nových verziách odstránila niektoré chyby a v súčasnosti umožňuje bezproblémové zdieľanie rovnakých zdrojov aj v prípade, že sú upravované používateľom Windowsu a súčasne používateľom Linuxu.


Samba obsahuje množstvo štatistických nástrojov a nástrojov na monitorovanie výkonu a je veľmi ľahko a prehľadne konfigurovateľná čo vedie k zvýšeniu bezpečnosti a bezporuchovej práce aj v čase zvýšenej záťaže.


Pohľad zo strany Windowsu


Na začiatku dnešného článku sme si uviedli niekoľko základných pojmov, ktoré sa týkajú sieťového zdieľania údajov. Pre bezproblémové nastavenie zdieľania potrebujeme tieto pojmy doplniť nasledujúcimi faktami, ktoré neskôr vo veľkej miere využijeme pri praktickom nadväzovaní spojenia:

· väčšina dnešných WindowsPC je zaradená do Windows domény, ktorá má svoje meno a autentifikuje a autorizuje používateľov pomocou prístupových mien a hesiel,

· výnimky z predošlého pravidla tvoria PC nezaradené do domény, pracujúce buď samostatne alebo spolu s ďalšími PC v rovnakej pracovnej skupine (z angl. Workgroup),

· vo Windows prostredí popri PCD serveri pracuje zväčša ďalší, tzv. DNS server, ktorý má za úlohu prevádzať mená počítačov na ich IP adresy tak, aby ich bolo možné v sieti identifikovať,

· zdieľanie úložného priestoru, tlačiarní alebo ďalších zariadení je potrebné na WindowsPC povoliť so súčasným uvedením zoznamu používateľov, ktorí majú k týmto zdieľaným zdrojom prístup (pozor na rozdiel medzi prístupom iba na čítanie a prístupom na čítanie a zápis).


Podľa predošlých bodov by sme mohli povedať, že na to, aby sme nadviazali spojenie s WindowsPC a začali zdieľať určitý zdroj potrebujeme poznať niekoľko základných údajov a môžeme sa pustiť do práce. Prax však prináša nespočetné množstvo prekážok, s ktorými sa môžeme stretnúť, a ktoré v tom najhoršom prípade môžu viesť až k stavu, že spojenie vôbec nenadviažeme čo bude pre nás znamenať nemožnosť zdieľať zvolené zdroje.


Praktické aspekty pripájania Windows zdieľaných diskov


Sieťová konfigurácia LinuxPC


Na bezproblémové zdieľanie sieťových zdrojov potrebujeme poznať nasledujúce údaje, podľa ktorých je potrebné nakonfigurovať našu LinuxPC sieťovú kartu:

1. IP adresu nášho PC + masku siete (napr. 192.168.10.124 a 255.255.255.0), DNS meno nášho PC (napr. janko.firma.sk),

2. IP adresu predvolenej brány – počítač, ktorý prepája našu sieť s inými (napr. 192.168.10.1),

3. IP adresu DNS servera, ktorý prekladá mená PC na ich IP adresy (napr. 192.168.1.5).


Zvolenie zdieľaného zdroja


Na to, aby sme dokázali pripojiť požadovaný zdieľaný zdroj WindowsPC, musíme vykonať nasledujúce úkony:

1. musíme poznať meno domény a meno, resp. IP adresu WindowsPC, s ktorým chceme nadviazať spojenie (s vytvorenými zdieľaným zdrojom, napr. doména „firma“, počítač „ferko“),

2. na WindowsPC musíme zvoliť zdroj (adresár, súbor, tlačiareň...), ktorý chceme zdieľať a musíme preň nastaviť patričné prístupové práva (napr. adresár „ZdieľanéDok“ s právami „čítanie a zápis“ pre všetkých užívateľov prihlásených do domény),

3. musíme poznať prístupové meno a heslo k zdieľanému zdroju zvoleného WindowsPC (to, ktoré sme nastavili v predošlom kroku).


Nadviazanie spojenia


Práve nadviazanie spojenia je úloha, s ktorou by sme mohli mať najväčšie problémy. Nie všetko je totiž také jednoduché ako sa na prvý pohľad zdá. Celý háčik spočíva v jednoduchom pravidle: „Linux je Linux a Windows je Windows“. Toto pravidlo sa vývojári Linuxu snažia čo najviac narušiť a vytvoriť tak stopercentnú prepojiteľnosť medzi týmito systémami, avšak nie vždy sa im to darí. Nie je to iba vinou samotného Linuxu, časť viny leží na pleciach Microsoftu, ktorý nerád zverejňuje podrobné špecifikácie všetkých implementovaných súčastí čo ma za následok, že vývojári Linuxu vlastne ani nevedia, čo je potrebné urobiť, aby bolo vytvorené spojenie bez chýb.


Našťastie z uvedeného pravidla existuje pomerne veľa výnimiek a po kvalitnom nastavení všetkých potrebných parametrov dokážeme nadviazať kvalitné spojenie. Konkrétny postup s ukážkou úspešného pripojenia WindowsPC zdieľaného zdroja si ukážeme v nasledujúcej časti seriálu.


Možnosti Linuxu


Na pripájanie sieťových zdieľaných zdrojov možno okrem príkazu Samby (smbmount) použiť aj niekoľko GUI aplikácií. Zanietení používatelia Linuxu používajú príkaz smbmount hlavne z dôvodu, že dáva rýchle a bezproblémové výsledky. Z vlastných skúseností môžem konštatovať, že príkaz smbmount odvádza svoju prácu veľmi kvalitne a nevykazuje žiadnu chybovosť. Výsledok pri použití príkazu smbmount a niektorej z ponúkaných GUI aplikácií je takmer rovnaký. Pri použití GUI aplikácií je však potrebná istá predpríprava prostredia tak, aby nám zvolená aplikácia vyhovovala. Prečo teda podporujem GUI? Jednoducho preto, aby som znovu ukázal, že Linux nie je iba čierna obrazovka s blikajúcim kurzorom, ale je to plnofarebný grafický OS s možnosťami súčasných Windowsov.


Nabudúce…


V budúcej časti seriálu, ktorá veľmi úzko súvisí s tou dnešnou, si popíšeme jednu z niekoľkých grafických aplikácií určených na prehliadanie zdieľaných zdrojov nachádzajúcich sa v našom okolí (podobne ako ikona „Miesta v sieti“ v rámci Windowsu).


Budeme pokračovať v popise možností zdieľania zdrojov WindowsPC. Od teórie prejdeme do praxe, spomínanú aplikácie a celkový postup pripájania si podrobne popíšeme, pokúsime sa nadviazať spojenie s WindowsPC a uskutočníme vzájomný prenos údajov.
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