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Linux súkromne i pracovne v2.0 (12. časť)

Linux Tracing
Tento článok je pokračovaním témy týkajúcej sa monitorovania udalostí, ktoré vznikajú v  operačnom systéme Linux. Po teoretickom vysvetlení si vzájomných vzťahov medzi procesmi, mennými priestormi, kontrolnými skupinami a kontajnermi, sa dostávame k aplikáciám. Predstavíme si aplikáciu na sledovanie udalostí s názvom Sysdig a behaviorálny nástroj Falco.
Sysdig (sysdig.org)
Sysdig je viacúčelová aplikácia určená na sledovanie systému Linux (system-level monitoring), hľadanie a riešenie problémov (troubleshooting) a takisto sledovanie prostredí uzavretých v kontajneroch. Základom jej práce je identifikácia a monitoring bežiacich procesov. Okrem toho umožňuje:

- sledovať prostredia Linuxových kontajnerov,

- pracovať so všetkými dôležitými systémovými zdrojmi: CPU, RAM, HDD, NET,

- zaznamenávať sledované aktivity do súborov pre neskoršiu analýzu,

- vykonávať hĺbkové sledovanie, analýzy a takisto riešiť známe problémy,

- vykonávať dohľad prostredníctvom intuitívneho používateľského rozhrania csysdig.
Obr. 1 Architektúra aplikácie Sysdig
Sysdig získava (capture) údaje potrebné pre svoju činnosť prostredníctvom tzv. sond (probes) inštalovaných priamo do jadra systému. Sondy nadväzujú na štandardnú funkcionalitu jadra – tzv. sledovacie body (tracepoints), sledujú komplexný stav systému a sú zdrojom informácií pre nadstavbové časti. Tie ponúkajú širokú škálu filtrovania čím používateľovi umožňujú sledovať parciálne údaje. Samotné sondy sú minimalizované aplikácie, ktorých jedinou úlohou je kopírovať detaily týkajúce sa jednotlivých udalostí do zásobníka. Zásobník udalostí je priamo mapovaný do používateľského pamäťového priestoru čo odbúrava potrebu dodatočného kopírovania. Udalosti nachádzajúce sa v zásobníku sú načítavané, dekódované a analyzované pomocou funkcií knižníc libscap a libsinsp.
Chisels
Sysdig monitoring obohacuje o skripty, tzv. chisels, pomocou ktorých analyzuje sled (stream) udalostí a vykonáva vopred definované akcie. Chisels sú naprogramované v jazyku Lua. Možno ich spájať s filtrovaním a použiť nielen na analýzu „živého“ systému, ale aj na analýzu súborov, do ktorých boli exportované informácie o sledovaných udalostiach.
Inštalácia a používanie
Sysdig/csysdig nainštalujeme zadaním príkazu:
curl -s https://s3.amazonaws.com/download.draios.com/stable/install-sysdig | sudo bash
Príkazom sysdig/csysdig bez uvedenia argumentov získame výpis všetkých dekódovaných aj nedekódovaných udalostí, ktoré sa vyskytnú v našom systéme. Konfiguráciu sledovania udalostí riešime pomocou filtrov (filtering). Každá udalosť zachytená pomocou sysdig obsahuje informáciu o svojom type a množine parametrov. Práve ľubovoľný parameter z tejto množiny môže byť použitý ako filter. Okrem filtrovania, resp. výberu konkrétnych udalostí zo zachytávaného streamu, je možné špecifikovať vzhľad výstupných reťazcov (output formatting). Tie je možné pre sprehľadnenie doplniť o ľubovolné nami zadané raťazce.
Popis všetkých možných tvarov príkazu sysdig vrátane jednotlivých argumentov ďaleko presahuje rámec tohto článku. Preto si uvedieme iba niekoľko veľmi jednoduchých príkladov:
	sysdig -l
	Zoznam všetkých použiteľných filtrov, ktoré sú zapisované spojením názvu triedy a jej prvku, tzn. výrazmi class.field

	sysdig -L
	Zoznam všetkých udalostí (events) použiteľných na filtrovanie výstupu

	sysdig -cl
	Zoznam použiteľných chisel skriptov

	sysdig -C 1 -W 5 -w dump.scap
	Záznam udalostí do súborov dump.scap[0-5], použitých bude vždy len 5 súborov o veľkosti 1MB

	sysdig -r dump.scap
	Načítanie obsahu súboru s uloženými udalosťami

	sysdig proc.name=názov_procesu1 <and, or, not> proc.name=názov_procesu2
	Záznam udalostí týkajúcich sa konkrétneho procesu / procesov

	sysdig -p"%user.name) %proc.name %proc.args" evt.type=execve and evt.arg.ptid=bash
	Sleduje činnosť používateľov pričom zobrazí názov príkazu spusteného konkrétnym používateľom vrátane zadaných argumentov

	sysdig -p"%evt.arg.path" "evt.type=chdir and user.name=meno_používateľa"
	Zoznam zložiek, ktoré navštívil konkrétny používateľ

	sysdig -p"%proc.name %fd.name" "evt.type=accept and proc.name=apache2"
	Sledovanie prichádzajúcich spojení obsluhovaných serverom Apache

	sysdig -c názov_chisels argumenty
	Spustenie konkrétneho chisel skriptu

	csysdig -vcontainers
	Zoznam kontajnerov

	sudo sysdig -pc -c topconns container.name=názov_kontajnera
	Poradie najčastejších sieťových spojení v rámci konkrétneho kontajnera  


Obr. 2 Používateľské prostredie csysdig
Falco (sysdig.org/falco)
Falco je tzv. monitor správania sa (behavioral activity monitor) vyvinutý na detekciu zvláštnych aktivít vznikajúcich v systéme. Je založený na sledovacej a dekódovacej architektúre Sysdig čo okrem iného znamená, že dokáže čítať a analyzovať ňou exportované súbory. Falco umožňuje nepretržité sledovanie operačného systému a jeho kontajnerov, aplikácií a v neposlednom rade monitorovanie sieťovej prevádzky. Monitoring dopĺňa o analýzu a vyhodnocovanie a to na základe tzv. pravidiel (rules). Reťazce pravidiel môžu byť zostavené pomocou znovupoužiteľných makier určených na definíciu vzorov.
Falco je prioritne určený na detekciu zvláštneho správania sa ako napr. neštandardné pokusy o čítanie obsahu systémových súborov, pokusy o sieťovú prevádzku u procesov, ktoré na to nie sú určené, pokusy o spustenie takých procesov v rámci kontajnerov, ktoré nie sú v kontajneroch bežne spúšťané a podobne.
Inštalácia, konfigurácia a spustenie
Falco bez problémov nainštalujeme pomocou manažéra balíčkov. V našom systéme ho následne spustíme vo forme démona, ktorého vlastnosti konfigurujeme pomocou pravidiel nachádzajúcich sa v súbore /etc/falco_rules.yaml. Démon pracuje s udalosťami získanými pomocou sledovacích služieb Sysdig. Získané udalosti porovnáva so sadou pravidiel a v prípade zhody notifikuje používateľa.

Pozn.: Nástroju Falco sa budeme ďalej podrobne venovať v budúcej časti seriálu.
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