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Linux súkromne i pracovne v2.0 (13. časť)

Sysdig/falco
V predošlej časti seriálu sme nástroj Falco definovali ako behaviorálny monitor, ktorý pomocou vopred zadaných pravidiel deteguje podozrivé správanie sa sledovaných aktivít. Pokiaľ v prípade Sysdig hovoríme o sledovaní špecifických znakov (signatúr), pri ktorom je vyhodnocované neštandardné správanie sa každej aplikácie (každého procesu) samostatne, v prípade Falco hovoríme o porovnávaní udalostí so všeobecne platnou sadou pravidiel. V prípade zhody nedochádza k aktívnej reakcii na neštandardné správanie sa aplikácií (vrátane tých bežiacich v kontajneroch), ale k relevantnému informovaniu používateľa. Falco pre svoju činnosť nepotrebuje neustále aktualizovaný zoznam všetkých možných neštandardných stavov. Naopak, deteguje zvláštne správanie sa aktivít, resp. neštandardné systémové volania vo všeobecnej rovine. Výhodnou vlastnosťou nástroja Falco je už spomínaná podpora linuxových kontajnerov a flexibilných notifikačných metód.
Obr. 1 Architektúra sysdig/falco
Falco hodnotí správanie sa vykonávaných aktivít na základe sady pravidiel. Pri ich špecifikácií využívame flexibilitu výrazov nástroja Sysdig. Opakujúce sa časti reťazcov pravidiel dokážeme nahradiť makrami. Pravidlá ukladáme do súboru yaml, ktorého syntax je nasledujúca:
	Pravidlo
	

	meno

popis

podmienka

výstup

priorita
	Identifikácia pravidla

Bližší popis pravidla

Filtrovací výraz (s možnosťou referencie na makro)

Správa pre používateľa (môže obsahovať podrobné detaily o udalosti)

Stupeň dôležitosti

	Makro
	

	meno

podmienka
	Identifikácia makra

Úryvok filtrovacieho výrazu vkladaný do pravidiel


Dôležitou súčasťou každej podmienky (condition), resp. filtrovacieho výrazu (filtering expressions) je definícia typu pomocou klauzule „evt.type=“. Špecifikácia výstupu pravidla (output) je určená na formátovanie tých detailov o zachytenej udalosti, ktoré majú byť zobrazené používateľovi. Samotné upozornenie (podanie informácie) môže byť realizované cestou štandardného výstupu (stdout), resp. uložením príslušných informácií do súborov (files) či systémových logov (syslog).

Monitoring, ktorý vykonáva nástroj Falco, môžeme v princípe rozdeliť na 2 úrovne (levels):

1. sledovanie udalostí, ktoré by sa určite nemali vyskytnúť v kontexte so žiadnym prípadom bez výnimky,

2. kontrola udalostí, ktoré by sa mali / nemali vyskytnúť v kontexte s konkrétnym prípadom.
Útok MitM (Man-in-the-Middle)
Fungovanie Sysdig/falco si vysvetlíme pomocou vzorovej situácie, ktorú opisuje sám autor na svojom Sysdig blogu. Falco je v tomto prípade použitý na detekciu neštandardného správania pri inštalácii skriptov stiahnutých z webového servera. V konkrétnych prípadoch sa stiahnuté skripty spúšťajú (inštalujú) automaticky v procese tzv. pipe-inštalácie, pri ktorej jediným príkazom skript stiahneme a bez akejkoľvek interakcie používateľa ho odovzdáme na vykonanie konkrétnemu shellu.

Princíp útoku MitM je založený na kompromitácii tzv. reverzného proxy servera, ktorý obslúži našu požiadavku na stiahnutie skriptu z intranetového webového servera. Modifikáciou konfiguračných súborov proxy servera môže útočník doplniť pôvodné presmerovanie na intranetový webový server, z ktorého má byť stiahnutý požadovaný skript, o odkaz na vlastný server, z ktorého stiahne tzv. „botnet“ so škodlivým kódom. Automatickou inštaláciou botnetu v procese pipe-inštalácie následne útočník získava prístup k PC, z ktorého bola odoslaná pôvodná požiadavka. V konkrétnom prípade, ktorý uvádza Mark Stemm, píše o botnete spúšťajúcom na cieľovom PC webový server načúvajúci na určenom sieťovom porte.
Úloha Falco pri MitM útoku
V súlade s dvoma principiálnymi úrovňami monitoringu, ktorý realizuje nástroj Falco, môžeme zabezpečiť sledovanie našich pipe-inštalácií napr. pomocou nasledujúcich pravidiel:

1 informovanie o zápise do dpkg databázy aplikáciou, ktorá s tým nesúvisí a je irelevantné, aby vykonávala činnosť spojenú s inštaláciou balíčkov (toto správanie je vždy neprípustné):
- rule: write_dpkg_database
  desc: pokus o zapis do dpkg databazy programom, ktory s tym nesuvisi
  condition: open_write and not dpkg_mgmt_programs and fd.directory=/var/lib/dpkg
  output: "DPKG databaza otvorena na zapis programom, ktory s tym nesuvisi (command=%proc.cmdline file=%fd.name)"
  priority: WARNING
2.a pokus o manažment systémových služieb aplikáciami, ktoré sú vykonávané v rámci pipe-installer session a vyhradeného shellu falcobash (toto správanie je očakávané):
- rule: manages_service
  desc: pokus o manazment systemovej sluzby (systemd/chkconfig) programom mimo falcobash
  condition: evt.type=execve and proc.name in (chkconfig, systemctl) and not proc.sname=falcobash
  output: "Manazment sluzby programom mimo falcobash (command=%proc.cmdline)"
  priority: WARNING
- rule: installer_bash_manages_service
  desc: pokus o manazment systemovej sluzby (systemd/chkconfig) programom vo falcobash
  condition: evt.type=execve and proc.name in (chkconfig, systemctl) and proc.sname=falcobash
  output: "Manazment sluzby programom vo falcobash(command=%proc.cmdline)"
  priority: INFO
2.b pokus o načúvanie na sieti, alebo vytvorenie novej session aplikáciami, ktoré sú vykonávané v rámci vyhradeného shellu falcobash (toto správanie nie je očakávané):
- rule: installer_bash_starts_network_server
  desc: pokus programu vo falcobash o nacuvanie na sieti
  condition: evt.type=listen and proc.sname=falcobash
  output: "Neocakavany pokus o nacuvanie na sieti programom vo falcobash (command=%proc.cmdline)"
  priority: WARNING
- rule: installer_bash_starts_session
  desc: pokus programu vo falcobash o start novej session
  condition: evt.type=setsid and proc.sname=falcobash
  output: "Neocakavany start novej session programom vo falcobash (command=%proc.cmdline)"
  priority: WARNING
Obr. 2 Varovanie nástroja Falco o neštandardnom správaní sa aktivít
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