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Linux súkromne i pracovne v2.0 (23. časť)
Tails
Tento článok venujeme špeciálnej distribúcii Linuxu Tails (theamnesicincognitolivesystem). Slovo „amnesic“, ktoré v bežnom živote reprezentuje stav amnézie, tzn. straty pamäte a slovo „incognito“ zakrývanie existencie, v tomto prípade naznačujú, že ide o distribúciu, ktorá si zakladá na dodržiavaní súkromia jej používateľov. Ďalšie označenia a charakteristiky ako napr. súkromie všade a pre všetkých, anonymita, obchádzanie cenzúry, zahladzovanie stôp, všadeprítomné šifrovanie a podobne iba znásobujú účel, na ktorý je táto distribúcia určená. Cieľom tohto článku nie je hodnotiť či sú prezentované vlastnosti Linuxu Tails reálne, alebo nie. Je samozrejmé, že dosiahnutie stopercentnej internetovej anonymity je v súčasnosti nemožné. Linux Tails sa však snaží anonymitu v maximálnej miere vybudovať a udržiavať.
Stiahnutie a spustenie
Časťou rozvitého názvu distribúcie Tails je slovko „live“, tzn. spustiteľný bez inštalácie. V tomto prípade je to samozrejmosť, ktorá nás nijako neprekvapuje. Tails sme v našom prípade stiahli a spustili dvoma spôsobmi:
1. Na domovskej stránke distribúcie sme sledovali odkaz Install a link Download only. Ihneď sme boli upozornení, že používame nepodporovanú verziu prehliadača. Nainštalovali sme teda odporúčaný prehliadač Firefox, pričom po opätovnom otvorení stránky sa automaticky nainštaloval príslušný doplnok (add-on). Následne sme bez problémov stiahli a overili ponúkaný ISO balík (image). Jeho obsah sme pomocou nástroja Brasero (Burn image) presunuli na USB kľúč. Po reštarte počítača sme nastavili bootovanie z USB kľúča. Po pár sekundách sa zobrazilo GUI Linuxu Tails.
Obr. 1 GUI Linuxu Tails 3.0.1 s portfóliom nainštalovaných aplikácií
Systém nás privítal dialógom, v ktorom sme mohli zmeniť používaný jazyk, rozloženie klávesnice a regionálne špecifiká. V ďalších nastaveniach (Additional Settings) sme mohli zmeniť heslo administrátora (štandardne nenastavené), zakrývanie (spoof) MAC adresy a spôsob pripojenia k internetu. Stlačením tlačidla Start Tails pokračoval štart systému. Po pár sekundách sme mohli plnohodnotne pracovať so všetkými pripravenými aplikáciami a nástrojmi. Pripojenie k internetu sme riešili prostredníctvom operátora Orange. Systém bol bez problémov schopný pripojiť sa k WiFi smerovaču a následne k sieti internet. Po povinnej automatickej synchronizácii času sme spustili a bez problémov používali odporúčaný prehliadač Tor Browser.
2. V druhom prípade sme na spustenie Linuxu Tails využili virtuálne prostredie VirtualBox. Vytvorili sme nový virtuálny stroj a v časti Storage sme pripojili ISO obraz ako virtuálnu optickú jednotku v móde IDE Primary Master. Po spustení virtuálneho stroja došlo k spusteniu Linuxu Tails rovnako ako v prvom prípade. Virtuálny sieťový adaptér v móde NAT bol automaticky pripojený k sieti (Wired Connected). Po spustení prehliadača Tor Browser tento takisto ako v prvom prípade fungoval bez najmenších problémov. Pre zaujímavosť uvedieme, že po maximalizácii okna prehliadača nás Tails upozornil aby sme okno nemaximalizovali pretože nás môže prípadný útočník ľahšie identifikovať a to aj na základe znalosti rozmeru nášho monitora.
Sieť Tor (torproject.org)
Tor je virtuálna sieť, ktorej principiálnym základom fungovania je existencia tzv. prenášačov (relays) doplnených o mosty (bridges) a tzv. zapojiteľný prenos (pluggable transport). Ide o celosvetovú sieť serverov, ktoré vystupujú vo forme staníc prenášajúcich údaje virtuálnymi tunelmi. Hlavnou výhodou siete Tor je zvýšená ochrana voči sledovaniu (surveillance), resp. analýze prevádzky (traffic analysis). Aplikačný softvér vytvára tzv. okruhy (circuits) šifrovaných spojení medzi prenášačmi. Tie sú vyberané náhodným spôsobom, pričom konkrétny prenášač v okruhu disponuje obmedzenými informáciami a to iba o predošlom a nasledujúcom prenášači. Prenášač nepozná pôvodný zdroj informácie ani definitívny cieľ prenosu. Vstupnými bodmi okruhov sú tzv. strážcovia (entry/guard nodes), ďalej nasledujú sprostredkovateľské uzly (middle nodes) a výstupnými bodmi okruhov sú tzv. opúšťacie uzly (exit nodes).
V záujme niektorých orgánov je blokovať používanie siete Tor a to tým, že blokujú prístup k jej vstupným uzlom, ktoré sú verejne známe. Práve z tohto dôvodu zaviedla sieť Tor používanie tzv. mostov – nepublikovaných vstupných uzlov. V danom okamihu je viditeľných iba niekoľko vstupných uzlov z kompletnej databázy BridgeDB. Tento princíp je ďalej rozšírený o zapojiteľný prenos, ktorého výsledkom je kompletné zakrytie prenosu medzi používateľom a prvým uzlom. Takto zapuzdrená komunikácia nie je vôbec identifikovaná ako komunikácia v sieti Tor.
Prioritným účelom vytvorenia siete Tor bolo zvýšenie anonymity používateľov internetu, ktorí by mohli byť istým spôsobom perzekvovaní. Ide o najmä o publikáciu inak cenzurovaných informácií, výmenu citlivých informácií, prezentáciu názorov nevhodných pre dané politické zriadenie, ale aj komunikáciu osôb, ktoré sú utláčané, boli znásilnené, zneužité, alebo majú chorobu, ktorá ich odsúva na okraj spoločnosti. Sieť Tor využívajú napr. prenasledovaní žurnalisti, tzv. NGO organizácie, členovia EFF, organizácie zaoberajúce sa vývojom nových technológií, avšak aj niektoré vládne organizácie.
Obr. 2 Tor Browser
Aplikácie a nástroje v balíku
Tails nám v základnom balíku ponúka mnoho zaujímavých okamžite použiteľných aplikácií, z ktorých vyberáme tie, ktoré priamo súvisia s počítačovou bezpečnosťou:
	GtkHash
	Výpočet kontrolných súčtov pomocou hash funkcií MD5, MD6, SHA1, SHA256, SHA512, RIPEMD, TIGER a WHIRLPOOL

	KeePassX
	Zabezpečené ukladanie citlivých informácií 

	Electrum Bitcoin Wallet
	Bitcoinová peňaženka

	Gobby
	Kolaboratívny editor/chat

	Onion Circuits
	Informácie o aktívnych okruhoch a spojeniach

	OnionShare
	Zabezpečené zdieľanie súborov

	Tor Browser
	Zabezpečený internetový prehliadač

	MAT
	Odstraňovač metadát zo súborov

	WhisperBack
	Reportovanie vzniknutých chýb vývojárom distribúcie Tails
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