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Linux súkromne i pracovne v2.0 (25. časť)
Okruhy siete Tor
V tejto časti seriálu sa posledný krát vrátime k sieti Tor pričom si detailnejšie popíšeme spôsob fungovania jej okruhov. Na začiatku článku si v stručnosti predstavíme postup vytvárania okruhov. Následne si popíšeme technické pozadie poskytovania tzv. skrytých služieb (hidden services).
Komunikácia prostredníctvom okruhov
Pri bežnej sieťovej komunikácii sa k posielaným údajom (data payload) pridávajú hlavičky (headers) využívané pri smerovaní (routing) balíčkov (packets) od zdroja k ich cieľu. Obsah hlavičiek je používaný na analýzu sieťovej prevádzky. Na ich základe je možné ľahko identifikovať zdroj a cieľ sieťovej komunikácie.
Ideou vytvorenia siete Tor bola distribúcia zdrojov tak, aby nikto nemohol identifikovať konkrétny zdroj, z ktorého boli údaje odoslané. Technickým riešením je prenos dátových paketov náhodne vybranými cestami (paths) pričom nemožno identifikovať pôvodcu paketov.
Klient siete Tor vytvára okruhy (circuits) šifrovaných spojení medzi prenášačmi (relays), resp. smerovačmi (routers) nasledujúcim postupom:
1. klient náhodne vyberie vstupný uzol (entry node) z uzlov uvedených v databáze Tor uzlov, tento uzol pozná zdroj údajov, ale nepozná ich cieľ, je to uzol, od ktorého dostáva klient vo výsledku odpoveď na svoju požiadavku,
2. požiadavka následne putuje náhodne vybranými uzlami (next hop) s vlastným kľúčovým párom, každý uzol v ceste pozná iba predošlý a nasledujúci uzol avšak nepozná kompletnú cestu, okruh sa postupne rozširuje až dôjde k výberu výstupného uzla (exit node), ktorý identifikuje požiadavku (dešifruje predtým niekoľkonásobne zašifrovanú správu) a odovzdá ju cieľovému počítaču v otvorenej podobe,
3. v prípade vytvorenia nového spojenia (session), po zaslaní novej požiadavky, resp. po uplynutí určeného časového intervalu, dochádza k zrušeniu okruhu a vytvoreniu nového.
Po vytvorení okruhu sa správy prenášajú tak, že sa postupne šifrujú verejným kľúčom prenášača smerom od posledného k prvému, tzn.:
šifrovaná_správa = verejný_kľúč_A(hlavička+verejný_kľúč_B(hlavička+verejný_kľúč_C(otvorený_text)))
Prenášač A správu dešifruje súkromným kľúčom a podľa hlavičky vie, že správu má odoslať prenášaču B. Prenášač B takisto správu dešifruje a zašle ju prenášaču C. Prenášač C vo výsledku splní požiadavku uvedenú v otvorenom texte správy.
Obr. 1 a) výber vstupného uzla, b) vytvorený okruh, c) nový okruh pre novú session
Bridges, Pluggable transport
Špeciálnym druhom vstupných uzlov sú tzv. mosty (bridges). V jednom okamihu je z databázy mostov viditeľná iba jej časť. ISP sa sporadicky darí zablokovať (cenzurovať) všetky vstupné Tor uzly. Je však nepravdepodobné aby zablokoval všetky mosty. Ak aj áno, používateľ môže e-mailom požiadať o nové adresy mostov. Naviac môže využiť tzv. zapojiteľný transport (Pluggable Transport – PT). Ide o doplnkové riešenie blokovania používania služby Tor providermi. Zabraňuje aby ISP identifikoval spoje medzi klientom a vstupným uzlom ako spoje v sieti Tor. Medzi prvé už prekonané verzie PT patrili obfs a obfs2. Naopak, stále používanými PT sú obfs3, scramblesuit, fte a obfs4.
Používanie mostov a PT prebieha buď v automatickom režime (provided – obfs3 recommended), alebo ručným nastavením (custom), pri ktorom možno adresy mostov nájsť na stránke bridges.torproject.org, alebo si ich možno vyžiadať zaslaním e-mailu na adresu bridges@bridges.torproject.org s nasledujúcim obsahom:
	get bridges
	Získanie adries mostov

	get transport [TYPE]
	Získanie adries mostov + PT podľa typu

	get help
	Získanie nápovedy

	get key
	Získanie verejného GnuPG kľúča databázy mostov

	get ipv6
	Získanie IPv6 adries mostov


Príklad odpovede – IP adresa:port fingerprint (unikátny identifikátor mosta):
Here are your bridges:

46.101.154.38:8443 582BE5F14C9BD0B163F7240EE43E0CC86E6A19FC
35.187.163.206:8443 F7889A01C59CD9580C5BD8A7BB1769B1CFA7B2CA
82.233.89.248:443 B28C579FE36F6ACD38B2EC32896A55F1D816EF55

Skryté služby
Sieť Tor okrem snahy o zakrytie zdroja komunikačného kanála, ktorý nie je v okamihu koncového prestupu a prehliadaní siete Internet známy, poskytuje aj tzv. vnútorný Internet. Ide o služby typu www, ssh, IM, chat a podobne, ktoré existujú vnútri uzavretej siete. Takéto služby označujeme spoločným názvom skryté služby (Hidden Services – HS). Adresácia počítačov, resp. serverov, na ktorých tieto služby bežia, je riešená pomocou FQDN tvaru kľúč.onion. Na jeho rozpoznanie sa nepoužíva klasický DNS, ale adresy sú uložené v špeciálnom databázovom súbore.
Využívanie HS prebieha nasledujúcou formou:
1. server náhodne vyberie niekoľko prenášačov, vytvorí k nim okruhy a oznámi im aby sa z nich stali tzv. Introduction Points – IP (server im zašle svoj verejný kľúč),
2. server vytvorí tzv. Hidden Service Descriptor – HS-D = sumár vybratých IP + verejný kľúč servera a HS-D podpíše svojim súkromným kľúčom, HS-D nahrá do distribuovanej hašovacej tabuľky,
3. klient, ktorý chce HS využívať, musí poznať adresu služby, resp. servera kľúč.onion (kľúč je 16-znakový názov odvodený z verejného kľúča servera), na začiatku spojenia dôjde k stiahnutiu HS-D z distribuovanej hašovacej tabuľky, HS-D obsahuje množinu IP a verejný kľúč servera, ktorý poskytuje danú službu, klient vytvorí okruh s náhodne vybraným prenášačom a oznámi mu aby sa z neho stal tzv. Randezvous Point – RP (klient mu zašle tzv. One Time Secret – OTS),
4. klient po výbere RP vytvorí tzv. Introduce Message – IM, ktorá obsahuje adresu RP a OTS, správu zašifruje verejným kľúčom HS, zašle ju jednému z IP a požiada ho o zaslanie správy serveru,
5. server dešifruje IM, z ktorej získa adresu RP a OTS, vytvorí okruh k RP a zašle mu OTS zapuzdrený v tzv. Randezvous Message,
6. RP informuje klienta o úspešne vytvorenom komunikačnom kanály, v tomto momente klient a server vzájomne komunikujú prostredníctvom okruhov smerujúcich na dohodnutý RP.
Obr. 2 Technická architektúra používania skrytých služieb v sieti Tor
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