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Linux súkromne i pracovne v2.0 (37. časť)
Snap vs Flatpak
Túto časť seriálu venujeme skromnému porovnaniu technológií Snap a Flatpak, ktoré sme si predstavili v predošlých článkoch. Slovko „skromnému“ sme použili zámerne a to preto, lebo porovnávať Snap s Flatpakom je ako porovnávať Linux s Windowsom. Akékoľvek pozitívum či negatívum tej ktorej technológie bude okamžite napadnuté priaznivcami z jednej či druhej strany hráčskej lavičky. Naviac detailné porovnanie všetkých vlastností, princípov fungovania a implementovaných bezpečnostných prvkov uvedených technológií by si zaslúžilo omnoho viac miesta ako je možné ponúknuť v tomto krátkom článku. Preto sa pokúsime uviesť iba tie najzaujímavejšie fakty a nebudeme hodnotiť, ktorá technológia je lepšia alebo horšia. Z pohľadu OS Linux je najdôležitejšie to, že obe technológie môžu koexistovať na tom istom stroji bez vzájomného ovplyvňovania.
Budúcnosť Linuxových balíčkov
V OS Linux sa už dávno vyprofilovali dve majoritné balíčkovacie technológie dpkg (Debian Package) a YUM (Yellowdog Updater, Modified) pracujúce s balíčkami DEB (Debian), resp. RPM (Red Hat Package Manager). Obe technológie sú v súčasnosti masívne využívané v celom spektre Linuxových distribúcií. Ich kvalita a efektivita je nepopierateľná. V minulosti síce dochádzalo k sporadickým inštalačným problémom, no drvivá väčšina nových aplikácií je inštalovateľná bez akýchkoľvek protestov. Samozrejme ešte stále sa kde tu niečo objaví avšak z osobnej skúsenosti môžem povedať, že za posledné roky som nemal problém nainštalovať žiadnu aplikáciu vo verzii určenej pre najnovšie verzie Linuxu. Kde je teda problém a prečo vôbec vznikli technológie ako Snap či Flatpak?
Prvý dôvod najlepšie vystihuje citát: „Linux je zabezpečeným operačným systémom preto, lebo vývoj Linuxových aplikácií je náročný a takisto preto, lebo používateľ, ktorý chce nainštalovať Linuxovú aplikáciu, musí byť primerane šikovný“. Uvedený citát je treba brať s rezervou, avšak v princípe platia obe jeho tvrdenia:

1. Vývoj aplikácií pre OS Linux je náročný – v podstate nejde o samotný vývoj, ale o prenositeľnosť aplikácií medzi rôznymi Linuxovými distribúciami. Vývojári musia rátať s tým, že existuje množstvo distribúcií a takisto mnoho verzií distribúcií. Naviac existuje množstvo knižníc / rozhraní / frameworkov / runtimov a takisto mnoho ich verzií. Autori aplikácií sú teda nútení vývoj, testovanie a úpravy prispôsobiť potrebám mnohých distribúcií.
2. Linuxový používatelia musia byť primerane šikovní – túto časť najlepšie vystihuje prípad problémovej inštalácie staršej verzie balíka ROS (19. časti tohto seriálu). Problémom boli nekompatibilné verzie systémových knižníc a ovládače I/O zariadení. Kompiláciou zdrojového kódu, resp. riešením závislostí sme sa dostali do tzv. bludného kruhu závislostí, ktorého riešenie skončilo neúspechom. Doplňme, že moderní používatelia požadujú aplikácie, ktorých inštalácia a aktualizácia je jednoduchá, ktorých používanie je bezpečné a táto bezpečnosť je neustále udržiavaná. Aplikácie musia spĺňať funkčné požiadavky, musia mať požadované vlastnosti no takisto musia zabezpečiť slobodu, diskrétnosť, resp. anonymitu ich používateľov.
Obr. 1 Snap Store snapcraft.io
Druhým dôvodom, ktorý dal vznik nových balíčkovacích technológií, sa zdá byť rýchlosť moderného fungovania vecí, rýchlosť prebiehajúcich zmien či narastajúce nároky na kvantitu vývojového procesu často prevyšujúcu kvalitatívnu úroveň. Jednoducho ak chcú vývojári udržať krok s výnimočnou dobou, musia sa uchýliť k výnimočným riešeniam. Preto požadujú nástroje, ktoré zabezpečia jednoduchý vývoj a ladenie aplikácií s automatickou kontrolou zdrojového kódu, automatickým testovaním funkcionality a širokými možnosťami distribúcie. Dôležitou požiadavkou je takisto nezávislosť na cieľovej platforme a odolnosť voči zmenám systémového prostredia či už na úrovni knižníc, alebo zabezpečenia.
Obr. 2 Flathub repozitár
Snap vs Flatpak vs iné

Nové balíčkovacie technológie sa snažia v prvom rade uspokojiť potreby moderných vývojárov no so súčasným splnením požiadaviek používateľov. Vývojárom ponúkajú nový model, pri ktorom binárny kód aplikácií zostavia iba raz, avšak vykonať je ho možné všade. Aplikácie neobsahujú iba vlastný kód, ale aj všetky závislosti. Primerane sa tak zväčšuje objem inštalačných obrazov. Výhodou sa zdá byť možnosť použitia rôznych verzií tých istých knižníc. Okamžite sa však otvára otázka bezpečnosti, ktorá má súvis s knižnicami pribalenými k distribučným balíkom. Tie sú nezávislé na knižniciach nachádzajúcich sa v systéme a je iba na autoroch konkrétnych balíkov aby sledovali ich aktuálnosť a bezpečnosť. Z mnohých rozdielových atribútov opisovaných technológií vyberáme:
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Jeden z najdôležitejších faktov, ktorý sa týka oboch technológií, je implementácia tzv. inkrementálnych delta aktualizácií, pri ktorých je preberaná iba tá časť balíku, ktorá si vyžaduje aktualizáciu. Pri porovnaní počtu využiteľných aplikácií a nárokov Snap, resp. Flatpak na výkon PC, veľkosť úložného priestoru, jednoduchosť práce s balíčkami a ich údržbu... sa obe technológie v mnohom rovnajú. V jednom prípade má navrch Snap, v druhom zase vedie Flatpak. Konečné rozhodnutie teda závisí najmä na potrebách a skúsenostiach vývojárov a koncových používateľov.
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