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Linux súkromne i pracovne v2.0

4. časť
Ambíciou tohto článku je uviesť základné princípy udržania akceptovateľnej úrovne zabezpečenia OS Linux. Táto téma si jednoznačne zaslúži niekoľko samostatných častí, resp. bez problémov by mohla byť náplňou kompletného seriálu. Napriek tomu sa jej musíme venovať aj v rámci tohto seriálu, aj keď iba vo všeobecnej rovine. Článok rozdelíme na tri časti. V prvej sa budeme venovať všeobecným bezpečnostným odporúčaniam, v druhej zabezpečeniu prístupu (access) a v tretej tzv. blokovaniu.

Všeobecné odporúčania
Moderný IT svet ponúka nesmierne množstvo bezpečnostných aplikácií, utilít, nástrojov, resp. iných menej či viac sofistikovaných bezpečnostných riešení. Na prvom mieste v zabezpečení OS je však „sedliacky“ rozum a opatrnosť používateľov. Bez aplikácie základných pravidiel chovania sa používateľa náš systém nezabezpečíme aj keby sme doň nainštalovali všetky existujúce bezpečnostné aplikácie a uložili ho do pancierového trezoru. V prípade neuváženého správania sa „dieru“ v systéme nevytvoria nesprávne nakonfigurované aplikácie, nebezpečné vírusy, červy, trojské kone, spamy, phishing, malvér a podobné škodlivé programy. Náš systém si jednoducho „nakazíme“ my sami svojou neopatrnosťou.

Niekoľko dôležitých prvkov „ohľaduplného“ a „bezpečného“ správania sa používateľa OS Linux zhrnieme v nasledujúcej tabuľke:

	SW upgrade,

kritické systémové záplaty (patches)
	Namiesto inštalácie a neustálej starostlivosti o bezpečnostný softvér tretích strán, venujme maximálnu pozornosť aktualizácii samotného systému. Vôbec nie je prehnané aktualizovať systém na dennej báze. Pokiaľ nemáme PC pripojený k internetu, aktualizáciu vykonajme vždy ako prvý krok ihneď po pripojení:
sudo apt-get update

sudo apt-get upgrade
V používaní internetu pokračujme až po doinštalovaní všetkých záplat, a to najmä tých kritických (Critical Security Updates). 

	root, účty,

zdieľanie úložného priestoru
	Pri každodennej bežnej práci nie je vhodné pracovať pod účtom superužívateľa. Pre tento špecifický účet by sme mali vytvoriť veľmi silné heslo a používať ho iba v prípadoch keď nám privilégiá bežného účtu nedovolia vykonať požadovanú činnosť.

Účty, by sme nemali vytvárať bezhlavo, ale vždy z konkrétneho dôvodu, konkrétnemu používateľovi so stanovením konkrétnych prístupových práv a pravidiel.

Pri zdieľaní zložiek, resp. súborov je vhodné na začiatok nastaviť najnižší možný rozsah prístupových práv.

	SSH,

SFTP
	Pre vzdialený prístup k PC odporúčame používať tzv. SECURE verzie protokolov, pri ktorých sa v sieťovom prostredí neposielajú otvorené texty, ale konverzácia je vždy istým spôsobom zašifrovaná (encrypted). 

	Internet,

e-mail
	Pri práci v rámci internetu je dôležité „klikať“ iba na odkazy, na ktoré kliknúť naozaj chceme a vieme, resp. predpokladáme, kam by sme sa mali po výbere daného odkazu dostať.

Po prijatí pošty z adresy, ktorú nepoznáme, ktorá je nezrozumiteľná, alebo nijakým spôsobom nesúvisí s našim či už súkromným, alebo pracovným životom, túto poštu okamžite odstránime bez jej otvorenia.

	Inštalácie SW
	Softvérové balíčky sťahujeme z dôveryhodných (oficiálnych) repozitárov a ak sa už rozhodneme napr. pre inštaláciu z tzv. PPA (Personal Package Archive), najskôr sa podrobne oboznámme s jeho obsahom.

Venujme zvláštnu pozornosť zabezpečeniu inštalovaných aplikácií, najmä tých, ktoré poskytujú služby externému prostrediu.


Zabezpečenie prístupu
PC, ktorý nie je pripojený k sieti (bez on-line aktualizácie) a nebol dlhšiu dobu aktualizovaný niektorou z off-line ciest síce možno považovať za izolovaný systém (v karanténe), avšak aj tento systém je vystavený riziku napadnutia a to cestou tzv. I/O zariadení.

V prípade PC pracujúcom v sieťovom prostredí sa následne otvárajú ďalšie možnosti jeho napadnutia pričom jedným z dôležitých cieľov útočníkov je získanie autentifikačných údajov (login name, password). Moderným trendom je používanie „silných“ hesiel, alebo lepšie asymetrického šifrovania založeného na existencii páru súkromného a verejného kľúča (tzv. Public Key Infrastructure).

Ďalším aplikovaným spôsobom kontroly prístupu je tvorba tzv. black-listov, prostredníctvom ktorých bezpečnostné aplikácie zakazujú prístup z nedôveryhodných lokalít, resp. tým konkrétnym zariadeniam, ktoré v minulosti porušili stanovené pravidlá. Často sa pritom spomína ochrana pred tzv. Denial Of Service útokmi.

Niektoré sofistikovanejšie prostredia môžu byť doplnené o tzv. Intrusion Detection/Prevention System, ktoré pracujú na princípe katalogizácie konfigurácie PC a následnej kontrole jej zmien, resp. na analýze a vyhodnocovaní sieťovej prevádzky. Spomeňme napr. sieťový bezpečnostný monitor bro (bro.org), sieťový IDS/IPS suricata (suricata-ids.org) alebo analyzátor sieťovej prevádzky snort (snort.org). 

Obr. Modul nf_tables s výpisom (list) obsahu tabuľky ip filter nakonfigurovanej štandardným skriptom ipv4-filter
Blokovanie
Blokovanie je jedným z najelegantnejších spôsobov efektívnej ochrany systému proti útokom smerovaných zo sieťového prostredia. Základom je použitie správne nakonfigurovaných tzv. „protipožiarnych stien“ – firewallov, ktoré kontrolujú sieťovú prevádzku smerom dnu (INPUT), cez (FORWARD) alebo von (OUTPUT) z nášho PC. Firewally „rozhodujú o osude“ týchto informácií. Používajú na to tzv. reťazce (chains) pravidiel (rules) so stanovením akcií (action), ktoré sa majú vykonať v prípade splnenia, alebo nesplnenia stanovených pravidiel.

Linuxové jadro obsahuje vstavaný firewall netfilter (netfilter.org), ktorý je využívaný na vyššej aplikačnej úrovni jeho nadstavbami. Jednou z nich je všeobecne známy, dlhodobo používaný, no najmä spoľahlivý firewall iptables a jeho derivácie. Ide o komponentu, ktorá sa používa na administráciu netfiltra. 

Nedávno bol do jadra Linuxu pridaný nový firewall nftables, ktorého zámerom je nahradiť iptables. Bol vyvinutý so zámerom implementovať čitateľnejšiu syntax a podporu IPv4 a IPv6 v jednom nástroji. Nabudúce sa budeme podrobne venovať práve spomínanému firewallu nftables.
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