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Python – 10. časť
Webový prihlasovací formulár I
V tejto a takisto aj v nasledujúcej časti seriálu sa budeme venovať prepojeniu Pythonu s webovým prostredím. Toto naše jasné smerovanie sleduje moderný trend tvorby programových diel, ktorého cieľom je sprístupniť aplikácie maximálnemu počtu používateľov so súčasným využitím výhod aplikačného prostredia typu klient-server. Jednou z najdôležitejších vlastností mnohých internetových stránok je autentifikácia, teda rozpoznanie – identifikácia konkrétneho používateľa. Často je to jeden z prvých krokov pri práci na danom portály a preto začneme práve touto témou. Vytvoríme jednoduchý webový prihlasovací formulár, ktorý okoreníme použitím tzv. jednorázového hesla (OTP – One Time Password).
Použité moduly a doplnky
Na tvorbu webovej aplikácie využijeme moduly flask, flask-sqlalchemy, flask-login, os, werkzeug.security, pyotp a qrcode. Ich triedy, atribúty, metódy a všeobecne funkcionalita je úzko spätá s tvorbou webových aplikácií a vzájomné sa skvele dopĺňajú. Všetko sú to moduly, ktorých popis si žiada samostatný seriál. Pretože v tomto článku nemáme priestor na rozobratie všetkých detailov, zoznámime sa iba s tými najzákladnejšími vlastnosťami použitých modulov. Začneme tým, že si musíme jednotlivé moduly nainštalovať a prvotne nakonfigurovať. Začneme webovým frameworkom Flask, ktorý doplníme o prihlasovací manažér Flask-login, databázové nástroje Flask-SQLAlchemy a všetky ďalšie moduly potrebné na funkčnosť našej aplikácie. Väčšinu z nich nainštalujeme jednoducho pomocou nástroja pip3 no ich prvotná konfigurácia môže byť problematickejšia. Vrelo odporúčame držať sa návodu, ktorý je uvedený na domovskej stránke Flasku v časti Dokumentácia – Rýchly štart (Quickstart). To isté sa týka aj rozšírenia Flask-SQLAlchemy. Naviac na spríjemnenie práce s databázou sqlite odporúčame doinštalovať niektorý z GIU nástrojov ako napr. DB Browser for SQLite (sqlitebrowser.org). V neposlednom rade na generovanie jednorázových kódov je potrebné do nášho smartfónu nainštalovať aplikáciu FreeOTP Authenticator alebo iný kompatibilný generátor OTP. Všetky uvedené doplnky si vyžadujú svoju pozornosť, inštaláciu a prvotnú konfiguráciu. Tvorbu aplikácie riešime off-line v rámci diskového priestoru nášho počítača, no neskôr predpokladáme, že náš kód umiestnime na on-line server.
Tvorba webových stránok pomocou Flasku (flask.palletsprojects.com)
Nie je ničím zvláštnym, že okrem statických webových stránok, dokážeme tieto generovať aj dynamicky – programovo a to pomocou najrôznejších tzv. WEB frameworkov. Jedným z nich je aj Python microframework Flask, ktorý v súlade so špecifikáciou WSGI (PEP 3333) vytvára dynamický webový obsah. Veľmi úzko súvisí s knižnicou Werkzeug (werkzeug.palletsprojects.com) a tzv. template enginom Jinja (jinja.palletsprojects.com). Ide o minimalistický framework, ktorý poskytuje „nevyhnutne potrebnú“ funkcionalitu bez „nevyhnutne nepotrebných“ komponentov. Oproti iným frameworkom neobsahuje množstvo zabudovaných funkcií. Rozšírená funkcionalita je riešená prioritne cestou doplnkových modulov (extensions). Konfigurácia Flasku a jeho použitie v aplikácii je extrémne jednoduchá a riadi sa niekoľkými základnými pravidlami. Medzi ne patrí napr. odporúčaná štruktúra zložiek projektu, ktorá by mala obsahovať zložky static a templates.
Flask-SQLAlchemy
Ide o sadu SQL nástrojov vytvorených v jazyku Python, pomocou ktorých môžeme riešiť efektívnu a výkonnú správu databáz. Jej najzákladnejšími komponentami sú tzv. Core = abstrakčná sada SQL nástrojov a ORM (Object-Relational Mapper), ktorý mapuje triedy na databázy. Podporuje viacero typov DBAPI implementácií databáz z čoho vyplýva, že dokáže komunikovať s rôznymi databázovými systémami ako napr. PostgreSQL, MySQL, SQLite, Oracle, MS SQL Server…
Flask-login
Modul poskytuje session manažment pre jednotlivých používateľov webového obsahu generovaného frameworkom Flask. Jeho základnou funkcionalitou je prihlasovanie / odhlasovanie používateľov, správa používateľských ID a tzv. systém rýchlych správ (flashing system). Objekty session, ktoré nesú informácie o prihlásených používateľov, implementuje nad cookies, ktoré podpisuje kryptografickým kľúčom. Rýchle správy sú zaznamenávané systémom a sprístupňované vždy v nasledujúcej požiadavke (request).
PyOTP
PyOTP je knižnica určená na generovanie a overovanie tzv. jednorázových hesiel (RFC 4226, 6238), ktoré používame na dvoj-faktorovú autentifikáciu (2FA). Princípom je generovanie hesiel – kódov na strane servera. Na strane klienta plní rovnakú úlohu kompatibilný generátor OTP kódov. Nastavenie autentifikačných tokenov je možné realizovať rôznymi metódami ako napr. zaslaním emailu, SMS, zoskenovaním QR kódu, alebo ručným zadaním korešpondujúcich údajov do autentifikátora. OTP sú iba doplnkovým autentifikačným prvkom. Komunikácia klient-server musí byť vždy zabezpečená ostatnými prvkami a to:
- zabezpečením transportného kanálu (TLS),
- zabezpečením databáz,
- limitáciou počtu neúspešných prihlásení,
- vykonávaním pravidelných poučení používateľov,
- implementáciou ďalších pravidiel napr. v súlade s OWASP či NIST SP 800-63-3.
Obr. 1 Úvodná webová stránka aplikácie s jej HTML kódom
Prihlasovací formulár
Vzorová aplikácia predstavuje veľmi jednoduchý variant prihlasovacieho formulára s najzákladnejšou formou registrácie pomocou emailu a hesla. Obsahuje základné prvky potrebné na základnú autentifikáciu používateľa. Sú v nej implementované jednoduché kontrolné prvky a využíva triviálny algoritmus. Jedinou rozšírenou funkcionalitou je použitie OTP. Je samozrejmé, že aplikáciu je možné / nutné doplniť o ďalšiu funkcionalitu týkajúcu sa autentifikácie / identifikácie a následnej autorizácie používateľov. Týmto veciam sa budeme venovať v jej ďalších verziách.
Princíp fungovania prihlasovacieho formulára je nasledujúci:
1. na stránke /register je používateľovi umožnené zadať prihlasovacie údaje = emailovú adresu a heslo,
2. po zadaní prihlasovacích údajov je vytvorený QR kód, ktorý je nutné zosnímať v niektorom z OTP generátorov,
3. na stránke /login používateľ zadáva prihlasovacie údaje použité pri registrácii + kód, ktorý získa pomocou OTP generátora,
4. po úspešnom prihlásení je používateľ presmerovaný na internú stránku /inside.
Obr. 2 QR kód zosnímaný generátorom FreeOTP
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