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Python – 17. časť
Skener dátovej siete II
Táto časť seriálu bude priamym pokračovaním predošlých dvoch článkov, v ktorých sme sa začali venovať skenom počítačových sietí. Dnes si dokončíme popis funkcií slúžiacich konkrétne na skenovanie portov. Hneď na to si popíšeme aplikáciu netmap, pomocou ktorej prakticky realizujeme jednotlivé skeny.
Skenovanie PORTov
Aplikácia netmap implementuje tri jednoduché skeny PORTov:
1. Socket Scan
Použité moduly: Socket, Threading, Pandas
Implementácia je riešená v rámci funkcie socket_scan(). Objekt nízko-úrovňového sieťového rozhrania vytvárame pomocou funkcie socket(). Následne voláme funkciu connect(), ktorá sa pokúsi vytvoriť spojenie so zadaným socketom definovaným adresou IP:PORT. V prípade úspechu dôjde k zápisu príslušných informácií do DataFramu port_data.
2. TCP Connect Scan
Použité moduly: Scapy, Pandas
Vo funkcii TCP_connect_scan() je spustená funkcia sr1() s nasledujúcim obsahom:
TCP segment má nastavený náhodný zdrojový a vybraný cieľový port. Čo je najdôležitejšie, má nastavený flag SYN. IP paket má nastavenú cieľovú IP adresu. Spoločne tvoria TCP/IP SYN paket. Scapy ho zašle a čaká na odpoveď. V prípade funkcie sr1() čaká na 1 tzv. odpoveďový (answered) paket. Nasleduje kontrola, či má prijatý paket TCP vrstvu (layer) a či má tento paket nastavený flag SYN-ACK. Ak áno, informácia sa zapíše do príslušného Pandas DataFramu. Nakoniec sa na rovnakú IP adresu a port zašle TCP/IP paket s nastaveným flagom ACK-RST. Tzn. spojenie sa korektne nadviaže, potvrdí a riadne ukončí.
3. TCP Stealth Scan
Použité moduly: Scapy, Pandas
Vo funkcii TCP_stealth_scan() je spustená funkcia sr1() s úplne rovnakým obsahom ako v predošlom prípade. Jediný rozdiel je v tom, že nakoniec sa na rovnakú IP adresu a port zašle TCP/IP paket s nastaveným flagom RST pričom absentuje flag ACK. Spojenie sa teda ukončí bez potvrdenia.
Aplikácia netmap
Naša vzorová aplikácia začína ako obvykle importom potrebných modulov, konkrétne modulov Scapy, Socket, Threading, Queue, Dash, Pandas a Plotly. Nasleduje inicializácia dvoch Pandas DataFramov (ip_data, port_data) určených na uloženie získaných IP a MAC adries, ktoré sa doplnia o čísla portov a názvy služieb. Úvodná časť končí definíciou obsahu slovníka PORTSRV, ktorý priraďuje k najpoužívanejším číslam portov názvy korešpondujúcich služieb. Nasledujú definície použitých funkcií, z ktorých najdôležitejšie sú funkcie scan_IPs() a scan_PORTs(). Obe pracujú na veľmi podobnom princípe:
	
	scan_IPs()
	scan_PORTs()

	1.
	vymaž všetky riadky z DataFramu (údaje o dátovej sieti získané pri predošlom skene)

	2.
	f3o = prvé 3 oktety vlastnej IP adresy
do zásobníka vlož IP adresy
od (f3o.start) do (f3o.end+1)
	pre všetky IP adresy uložené v DataFrame
do zásobníka vlož čísla PORTov
od (start) do (end+1)

	3.
	vytvor (end+1 – start) samostatných programových vlákien

	4.
	v každom vlákne vykonaj ARP_scan() alebo ICMP_scan()
	v každom vlákne vykonaj socket_scan() alebo TCP_connect_scan() alebo TCP_stealth_scan()

	5.
	po vykonaní skenu vyber IP adresu zo zásobníka a ukonči dané vlákno
	po vykonaní skenu vyber číslo PORTu zo zásobníka a ukonči dané vlákno


Pozn.: Dôvodom použitia samostatných programových vlákien je urýchlenie skenov. Ak požadujeme oskenovať celú sieť, aplikácia vytvorí 254 vlákien pre IP adresy od f3o.1 do f3o.254. V prípade čísiel portov je to maximálne 65535 vlákien pre čísla PORTov od 1 do 65535.
Obr. 1 Definícia Dash layoutu
Po definícii funkcií nasleduje definícia Dash layoutu. Využívame kombináciu HTML a DCC komponentov, ktoré sú usporiadané v dvoch blokoch – riadkoch, pričom druhý riadok je rozdelený na dva stĺpce. Na prvom riadku sa nachádza názov aplikácie, pod ktorým je uvedená vlastná IP adresa, ďalej možnosť výberu číselného intervalu (start, end) štvrtého oktetu IP adries, ktoré sa majú skenovať a nakoniec možnosť výberu číselného intervalu (start, end) PORTov, ktoré sa majú skenovať. Riadok končí tlačidlom „SKENUJ“, po ktorého stlačení sa vykoná sken IP adries a následne sken PORTov. V druhom riadku sú dve tabuľky, ktoré obsahujú získané (zoskenované) údaje:
Tabuľka č. 1: IP a MAC adresy.
Tabuľka č. 2: IP adresy s číslami „otvorených“ PORTov vrátane korešpondujúcich názvov služieb.
Na stlačenie tlačidla „SKENUJ“ reaguje callback funkcia update_table1(). V rámci nej sa najskôr spustí sken IP adries a po jeho úplnom dokončení sa automaticky spustí sken PORTov. Následne sa aktualizuje obsah tabuľky č. 1. V prípade ak stlačíme tlačidlo „SKENUJ“ viackrát, príslušné zámky zabezpečia, že ďalší sken IP adries nebude vykonaný skôr ako sa nedokončí predchádzajúci sken. To isté platí aj pre sken PORTov. Čo sa týka tabuľky č. 2, ktorá obsahuje zoznam PORTov a názvy služieb, tá sa aktualizuje automaticky každých 5 sekúnd. Naviac v prvom riadku layoutu sa za výbermi číselných intervalov každú 1 sekundu aktualizujú textové informácie o stave (priebehu) skenovania IP adries, resp. PORTov.
Obr. 2 Výsledok skenu dátovej siete
Scapy sr()
„Srdcom“ aplikácie sú skeny vykonávané nástrojom Scapy, konkrétne jeho funkciou sr(). Tá je detailne popísaná v dokumentácii, ktorú možno nájsť na stránke https://scapy.readthedocs.io, s podrobnosťami v časti Scapy API reference. Je tu uvedený popis sub-modulu scapy.sendrecv a sub-balíčku scapy.layers, ktorý v rámci sub-modulov scapy.layers.l2 a scapy.layers.inet obsahuje definície tried Ether, IP a TCP. Uvedené triedy obsahujú atribút fields_desc typu List. Atribút fields_desc obsahuje jednotlivé polia (Field), ktoré vypĺňame pri špecifikácii – tzv. výstavbe (build) Ethernet a TCP/IP paketov. Konkrétne definície polí smerujú od funkcie sr() k funkcii sndrcv(), ďalej k funkcii SndRcvHandler() a jej premennej pkt typu _PacketIterable. Tento typ je definovaný v sub-module scapy.plist pričom ide o Union obsahujúci údaje typu Packet. Pakety zostavujeme po jednotlivých vrstvách (Layer by Layer) a tieto vrstvy skladáme (stack) jednu na druhú. Každá položka paketu má štandardnú hodnotu, ktorú môžeme, resp. nemusíme zmeniť. Napr. štandardná zdrojová (src) a cieľová (dst) IP adresa = loopback IP 127.0.0.1, štandardný zdrojový TCP port sport = 20 a cieľový dport = 80.
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