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Python – 30. časť
Vzdialené programovanie
V tejto časti seriálu sa na chvíľu odkloníme od témy Pythonu a to z dôvodu riešenia inej naliehavej veci. Každému z nás sa už v našom IT-programátorskom živote určite stalo, že sme sa dostali k zariadeniu, ktoré by sme vedeli využiť na rôzne IT aktivity vrátane programovania, avšak na ktorom sme nemali nainštalovaný potrebný softvér. Z dôvodu nechcenej modifikácie požičaného zariadenia sme doň neradi pridávali ďalší softvér, resp. nedisponovali sme potrebnými privilégiami. Východiskom sa môže zdať využitie služieb niektorej z aplikácií, ktoré ponúkajú vzdialený prístup k inému zariadeniu, na ktorom máme nainštalované všetko potrebné pre našu prácu. Problémom však je, že aj v tomto prípade musíme na požičané zariadenie nainštalovať nejakú klientskú aplikáciu. No a práve tento problém sa podarilo odstrániť spoločnosti Apache pomocou zaujímavého produktu Guacamole.
Apache Guacamole (https://guacamole.apache.org

 HYPERLINK ""
)
Na to, aby sme ponúkli čo i len stručný popis produktu Guacamole ako aj ďalších podporných aplikácií ako Apache Tomcat, x11vnc, či MySQL, by sme potrebovali napísať niekoľko samostatných seriálov. Preto iba jedinou vetou: „Guacamole je brána (gateway), pomocou ktorej je možné pristupovať k vzdialeným (remote) službám, a to prostredníctvom bežného WWW prehliadača“. Princíp jeho práce najlepšie vystihuje obr. 1.
Obr. 1 Princíp fungovania Apache Guacamole
V jednoduchosti ide o to, že na požičanom zariadení spustíme bežný webový prehliadač a bez inštalácie akéhokoľvek podporného softvéru využijeme služby nainštalované na inom PC vrátane prístupu k jeho pracovnej ploche (desktop).
Príprava prostredia
Pretože mi príprava prostredia priniesla niekoľko nových vrások, rozhodol som sa postup uviesť v maximálnych detailoch vrátane mojich poznámok:
1. Na úplne bežný ntb som nainštaloval Elementary OS 6.1 Jólnir (elementaryos-6.1-stable.20211218-rc.iso) vrátane všetkých aktualizácií. IP adresa tohto PC bola 192.168.0.180.
2. Inštalácia a test x11vnc servera:
	sudo apt install x11vnc net-tools
	inštalácia

	x11vnc -storepasswd
	vytvorenie a uloženie hesla

	sudo x11vnc -rfbauth /home/tester/.vnc/passwd -rfbport 5959
	spustenie s prevzatím hesla na porte 5959

	na inom PC, alebo vo Virtual Machine:
sudo apt install xtightvncviewer
xtightvncviewer 192.168.0.180:5959
	inštalácia TightVNC prehliadača (môže byť aj ľubovolný iný) a test pripojenia (IP:port smeruje na PC s x11vnc serverom)


3. Inštalácia Apache HTTP servera: sudo apt install apache2
4. Inštalácia a konfigurácia MySQL servera:
	sudo apt install mysql-server
	jednoduchá inštalácia

	sudo systemctl stop mysql
sudo mkdir /var/run/mysqld
sudo chown mysql /var/run/mysqld
sudo mysqld_safe --skip-grant-tables &
sudo mysql --user=root
UPDATE mysql.user SET authentication_string=null WHERE User='root';
flush privileges;
ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY 'HesloPreSpravuMySQL';
flush privileges;
sudo killall -u mysql
sudo systemctl start mysql
	nastavenie root hesla pre prístup k MySQL – heslo bude 'HesloPreSpravuMySQL'
Je dôležité rozlišovať medzi heslom pre správu MySQL – 'HesloPreSpravuMySQL',
heslom pre prístup k databáze 'guacamole_db' - 'HesloPreGuacamoleDB'
a heslom pre prístup k webovému rozhraniu Guacamole - 'guacadmin'


5. Inštalácia Apache Guacamole servera:
	z https://guacamole.apache.org/releases/1.4.0/ stiahneme súbor guacamole-server-1.4.0.tar.gz
	momentálne najnovší release z 1.1.2022

	mkdir /home/guacamole
mv guacamole-server-1.4.0.tar.gz /home/guacamole/
tar -xvf guacamole-server-1.4.0.tar.gz
	rozbalenie balíčka v zložke /home/guacamole

	sudo apt install build-essential freerdp2-dev libpango1.0-dev libpng-dev libjpeg-dev libcairo2-dev libavcodec-dev libavformat-dev libavutil-dev libssh2-1-dev libswscale-dev libtelnet-dev libvncserver-dev libvorbis-dev libpulse-dev libwebsockets-dev libwebp-dev
	inštalácia podporných balíčkov (niektoré balíčky nie sú nevyhnutné)

	sudo ./configure --with-init-dir=/etc/init.d
sudo make
sudo make install
sudo ldconfig
sudo systemctl daemon-reload
	konfigurácia, kompilácia, preklad
a aktualizácia nainštalovaných knižníc

	sudo mkdir -p /etc/guacamole/{extensions,lib}
	zložky potrebné v ďalších krokoch

	sudo systemctl start guacd
	štart démona

	sudo vi /etc/hosts
upraviť riadok    '::1    127.0.0.1'
	POZOR! bez tejto úpravy nebudú fungovať naše Guacamole spojenia!


6. Inštalácia Apache Tomcat s WebApp Guacamole:
	sudo apt install tomcat9 tomcat9-admin tomcat9-common tomcat9-user
	POZOR! skúšal som sfunkčniť guacd s tomcat10, avšak aplikácie pre tomcat10 nie sú bez konverzie plne kompatibilné s tomcat9! 

	z https://guacamole.apache.org/releases/1.4.0/ stiahneme súbor guacamole-1.4.0.war
sudo mv guacamole-1.4.0.war /var/lib/tomcat9/webapps/guacamole.war
	umiestnenie WebApp Guacamole do zložky  Tomcat WebApps

	sudo systemctl restart guacd tomcat9
	reštart démona a Tomcat

	stiahneme súbor https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-java-8.0.26.tar.gz
tar -xvf mysql-connector-java-8.0.26.tar.gz
sudo cp mysql-connector-java-8.0.26/mysql-connector-java-8.0.26.jar /etc/guacamole/lib/
	umiestnenie MySQL Connector/J (Java Connector) do /etc/guacamole/lib/

	z https://guacamole.apache.org/releases/1.4.0/

 HYPERLINK ""
 stiahneme súbor guacamole-auth-jdbc-1.4.0.tar.gz 
tar -xvf guacamole-auth-jdbc-1.4.0.tar.gz
sudo cp guacamole-auth-jdbc-1.4.0/mysql/guacamole-auth-jdbc-mysql-1.4.0.jar /etc/guacamole/extensions/
	umiestnenie JDBC authentication plugin pre Apache Guacamole do /etc/guacamole/extensions/

	mysql -u root -p
CREATE DATABASE guacamole_db;
CREATE USER 'guacamole_user'@'localhost' IDENTIFIED BY 'HesloPreGuacamoleDB';
GRANT SELECT,INSERT,UPDATE,DELETE ON guacamole_db.* TO 'guacamole_user'@'localhost';
flush privileges;
	vytvorenie databázy 'guacamole_db' a
používateľa 'guacamole_user' s heslom 'HesloPreGuacamoleDB',
nastavenie práv pre uvedeného používateľa na prístup k tabuľkám dB 'guacamole_db'

	cd guacamole-auth-jdbc-1.4.0/mysql/schema
cat *.sql | mysql -u root -p guacamole_db
po spustení príkazu je potrebné zadať 'HesloPreSpravuMySQL'
	vytvorenie dB tabuliek a používateľa pre prístup k webovému rozhraniu Guacamole (meno 'guacadmin', heslo 'guacadmin')

	sudo nano /etc/guacamole/guacamole.properties
do súboru vložiť:
# MySQL Properties
mysql-hostname: 127.0.0.1
mysql-port: 3306
mysql-database: guacamole_db
mysql-username: guacamole_user
mysql-password: HesloPreGuacamoleDB
	v súbore guacamole.properties informujeme Guacamole, že autentifikácia je riešená prostredníctvom MySQL a na prístup k 'guacamole_db' má použiť meno 'guacamole_user' s heslom 'HesloPreGuacamoleDB'

	sudo systemctl restart guacd tomcat9 mysql
	reštart démona, Tomcat a MySQL


7. Rozhranie Guacamole otvoríme v našom bežnom webovom prehliadači zadaním URL 127.0.0.1:8080/guacamole – zadáme meno guacadmin a heslo guacadmin.
8. Nové spojenie vytvoríme v menu Settings – Connections – New Connection:
	Name: ElementaryOS_VNC
Protocol: VNC
	názov a protokol

	Hostname: 127.0.0.1
Port: 5959
Username: vncuser
Password: heslo_pre_x11vnc
	vyplníme v časti Parameters, text v Username nie je dôležitý
heslo_pre_x11vnc = heslo, ktoré sme vytvorili v 1. kroku 


9. Spustíme sudo x11vnc -rfbauth /home/tester/.vnc/passwd -rfbport 5959 a na stránke Home klikneme na novo vytvorené spojenie ElementaryOS_VNC.
Obr. 2 Rozhranie Apache Guacamole s vytvorenými spojeniami
Pokračovanie nabudúce…
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