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Python a kybernetická bezpečnosť – 3. časť
V tejto časti seriálu sa na chvíľku vrátime k teórii pričom si uvedieme niekoľko faktov, ktoré sa týkajú manažmentu bezdrôtového spojenia. Začneme tým, že bez prehnanej paranoje a bez glorifikácie konšpiračných teórií skonštatujeme, že ktokoľvek z nás, kto má práve pri sebe zapnutý bezdrôtový (cellular) telefón, resp. smartfón, alebo akékoľvek iné zariadenie podporujúce globálny systém mobilných komunikácií (GSM), alebo štandard 802.11, dobrovoľne, aj keď nevedome, oznamuje svetu svoje aktivity. Možno sa čudujete, prečo je to tak, kto to dovolil a prečo sa spomínaný únik informácií nedá nejako zakázať. Bohužiaľ tu nehovoríme o chybe technológií, ani o neochote na strane ľudí. Jednoducho je to cena, ktorú platíme za to, že chceme využívať služby založené na bezdrôtovom spojení.
Service Discovery
V minulej časti seriálu sme si v krátkosti predstavili manažment (Mgmt) rámce štandardu 802.11, ktoré pomáhajú pri organizovaní bezdrôtového WiFi spojenia. Bez toho aby sme si vysvetľovali technické detaily uvedieme, že tieto dva pod-typy Mgmt rámcov sú vysielané zariadeniami, ktoré chcú bezdrôtovo komunikovať, v rámci tzv. procesu „hľadania“ služby (Service Discovery) pričom používateľ ich nedokáže vypnúť. Deje sa tak preto, lebo takto bol štandard 802.11 navrhnutý. V posledných rokoch bol v tejto oblasti zaznamenaný veľký pokrok a bezpečnostní experti implementovali viaceré ochranné (defence) mechanizmy ako napr. MAC Randomization, Fields Hidding, Frame Encryption... a neustále pracujú na nových vylepšeniach. Každopádne, pokiaľ chceme bezdrôtovo komunikovať, musíme si uvedomiť a stotožniť sa s faktom, že naše zariadenie bude vysielať a takisto prijímať rádiové vlny a informácie, ktoré sú pomocou nich prenášané.
Beacon / Probe Request frames
Hlavnou úlohou pasívneho mechanizmu – tzv. Beacon rámcov, je informovať okolité zariadenia o prítomnosti prístupového bodu (AP – Access Point). Jeho zmyslom bolo a je najmä automatizovať proces prechodu zariadenia od jedného AP k druhému. Táto vlastnosť AP je vynikajúcim pomocníkom najmä v prípadoch keď máme v našej domácnosti alebo firme nainštalovaných niekoľko AP a prechádzame od AP, ktorého signál slabne, k AP, ktorého signál je silnejší.
Naopak, hlavnou úlohou aktívneho mechanizmu – tzv. Probe Request rámcov, je po zapnutí bezdrôtového pripojenia (najčastejšie WiFi) automaticky nadviazať spojenie so známymi sieťami vrátane skrytých sietí. AP totiž v prípade skrytých sietí (hidden SSID – Service Set Identifier) nevysielajú Beacon rámce.
Bezpečnostný problém
V čom je teda problém? Problémov, ktoré vznikajú pri vysielaní Beacon a Probe Request rámcov je mnoho. Jedným z najcitlivejších je možná, resp. takmer istá lokalizácia zariadenia. Tento článok nie je o tom, ako ochrániť naše zariadenia, ale skôr o tom, aby sme si uvedomili, že naše zariadenia informujú okolitý svet najmä o svojej a tým pádom o našej polohe. Čo je ešte horšie, problém s lokalizáciou sa netýka len WiFi sietí, ale aj bezdrôtového spojenia s tzv. základňovými stanicami (Cell Towers, resp. BTS – Base Transceiver Station), ktoré tvoria telekomunikačnú sieť nášho operátora. Nie je žiadnym tajomstvom, že existuje mnoho aplikácií, pomocou ktorých sme schopní získať detailné informácie o našom GSM pripojení. Jednou z nich je napr. Network Cell Info Lite (NCIL). Táto veľmi sofistikovaná aplikácia dokáže poskytnúť až neuveriteľné množstvo informácií o našom zariadení a pripojení vrátane takých, o ktorých sme zrejme nikdy ani len nepočuli. Zaujímavou je napr. možnosť vytvorenia tzv. System info/feedback (obr. 1), ktorý okrem iného obsahuje informácie týkajúce sa aj WiFi. Aplikácia okrem toho umožňuje na mapovom podklade zobraziť polohu BTS staníc a ich technické detaily. Naviac sumarizuje informácie o našich SIM (Subscriber Identity Module) kartách, typoch a možnostiach sietí a poskytuje rôzne štatistické prehľady. Princíp fungovania tzv. celulárnych sietí je podobný fungovaniu WiFi sietí. Medzi zariadeniami a stanicami bunkovej siete prebieha neustála výmena informácií. Je teda úplne samozrejmé, že BTS stanice poznajú našu polohu, resp. vedia ju interpolovať. To využívajú rôzne aplikácie určené na hľadanie polohy stratených / ukradnutých zariadení. Zapnuté zariadenia neustále komunikujú s BTS a to aj v prípade ak v nich nie sú vložené SIM karty.
Obr. 1 System info/feedback Android aplikácie NCIL
WiGLE (https://www.wigle.net)
Vráťme sa ale k WiFi sieťam a problémom s Beacon/Probe Requestmi. Zopakujme si, že AP v pravidelných intervaloch informujú o svojich neskrytých sieťach pomocou Beacon rámcov, ktoré možno veľmi jednoducho zachytiť ľubovoľným „prijímačom“. Dôležité pritom je, že „prijímač“, pomocou ktorého skenujeme WiFi siete, vôbec nemusí byť k WiFi sieti pripojený. Praktickú ukážku sme si predviedli v minulej časti seriálu. Na tomto princípe pracuje mnoho nástrojov, medzi ktoré patrí napr. WiGLE (Wireless Geographic Logging Engine). Ten zhromažďuje informácie o WiFi a Bluetooth sieťach vrátane ich polohy. Len pred pár dňami, konkrétne 7. februára 2023, boli pomocou tohto nástroja zhromaždené informácie o viac ako miliarde WiFi sieťach. Nástroj WiGLE (obr. 2) si môžeme nainštalovať aj do nášho smartfónu a môžeme pomocou neho prispievať k identifikácii nových sietí. A to všetko bez toho aby sme zapli / povolili pripojenie k WiFi sieti v našom smartfóne!
Obr. 2 WiGLE web a WiFi App pre Android

Vynútené odpojenie
Vysielanie Probe Request rámcov je z pohľadu bezpečnosti omnoho nebezpečnejšie a to najmä preto, že naše zariadenie vysiela informácie o všetkých skôr pripojených, resp. uložených sieťach vrátane tých skrytých. Darmo teda, že AP nevysiela Beacon rámce pre skryté siete. Existuje totiž veľmi jednoduchá metóda na vynútenie odpojenia zariadenia od WiFi siete. Takto odpojené zariadenie sa automaticky snaží opätovne pripojiť a vyšle Probe Request s názvom skrytej siete. Útočník tak veľmi ľahko získa zoznam nielen viditeľných, ale aj skrytých sietí vo svojom okolí. Práve túto techniku implementujeme v nasledujúcej časti seriálu v rámci novej verzie našej vzorovej aplikácie.
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