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Python a kybernetická bezpečnosť – 16. časť
Obsahom dnešnej časti seriálu je popis doslova triviálnej aplikácie, prostredníctvom ktorej budeme na server (vzdialený počítač) odosielať obsah Windows Clipboardu a Firefox Cookies. V prvom momente by sa dalo povedať, že sa zabávame a hráme s nepodstatnými drobnosťami. Keď si však uvedomíme čo všetko môžu potencionálni útočníci získať, zistíme, že až taká zábava to nie je. Clipboard je bežný systémový nástroj, ktorý používame denno denne bez toho, aby sme tomu prikladali nejaký význam. Takisto cookies sú pri používaní Internetu všadeprítomné a ich existencia často podceňovaná. Stačí si spomenúť ako často a rýchlo prijímame ponúkané cookies bez toho aby sme sa s ich obsahom oboznámili. Pre útočníkov predstavujú obidva spomínané prvky významný zdroj údajov použiteľných na rôznu záškodnícku činnosť.

getClipboardAndCookies.py
Pre tento konkrétny prípad sme naprogramovali dve aplikácie plniace úlohy na strane klienta a servera. Tzn. ide o klient-server prostredie, ktorého klientská aplikácia má isté prvky malvéru. Síce nemá schopnosť sa replikovať, ale vykonáva činnosť, ktorú si určite neželáme. Jej „dopravenie“ na počítač klienta môžeme riešiť napr. odoslaním v prílohe e-mailu. V prípade, ak sa používateľ „chytí“ (phishing), sám spustí nami podhodený skript. Dôležitou skutočnosťou je, že spojenie so serverom je v tomto prípade inicializované zo strany klienta. Firewall klienta teda nebude aplikovať tzv. Incoming Policy, ktorá je často nastavená tak, aby neznámy typ spojenia odmietla, ale naopak, bude sa aplikovať tzv. Outgoing Policy, čo znamená, že pretože spojenie inicializoval sám klient, toto bude povolené a nadviazané.
Skript getClipboardAndCookies.py v úvode vytvorí objekt triedy socket, získa meno prihláseného používateľa a naviac cestu k zložke s default profilom používateľa v rámci internetového prehliadača Firefox, v ktorej sa nachádza súbor cookies.sqlite (štandardne C:\Users\meno_používateľa\AppData\Roaming\Mozilla\Firefox\Profiles\*default-release*\). Ide o SQLite3 databázu, ktorá obsahuje tabuľku moz_cookies s údajmi o uložených cookies. Aplikácia ďalej plní nasledujúce úlohy:

1. čaká na nadviazanie spojenia so serverom (metóda connect_ex() triedy socket),

2. po úspešnom nadviazaní spojenia (metóda accept() triedy socket na strane servera),

3. odošle meno prihláseného používateľa (metóda send() triedy socket),

4. načíta všetky riadky z tabuľky moz_cookies a tieto postupne odošle na server (pred reťazec sme z dôvodu odlíšenia pridali prefix COOK|xxx|),

5. periodicky načítava aktuálny obsah Clipboard a tento priebežne odosiela na server (metódy OpenClipboard(), GetClipboardData() a CloseClipboard() modulu win32clipboard patriaceho do rozšírení Python for Win32 (pywin32), prefix reťazca je v tomto prípade CLIP|xxx|).
Obr. 1 Pracovné prostredie pre sken obsahu Clipboard a Cookies
Skript getClipboardAndCookies.py sme naprogramovali bez kontroly všetkých možných programových či chybových stavov. Excelentný stav aplikácie nebol pre nás dôležitý. Našim hlavným cieľom bolo ukázať jednu z možností získavania údajov z cieľového počítača, konkrétne obsahu Clipboardu a Cookies, ktoré sú cenných zdrojom informácií. Clipboard môže obsahovať čokoľvek, napr. aj prihlasovacie mená, heslá, kódy, rôzne odkazy, adresy, textové, binárne či multimediálne údaje. Clipboard používame denno denne pričom si vôbec neuvedomujeme čo všetko sa v ňom môže nachádzať. Skúsme sa zamyslieť čo všetko by mohlo byť odoslané „niekam“ v prípade ak by na našom počítači nepretržite bežala aplikácia podobná našej aplikácii getClipboardAndCookies.py.
Ďalším cenným zdrojom informácií sú cookies. Ich úlohou má byť zjednodušiť, resp. spríjemniť prácu používateľa a to priebežným ukladaním informácií potrebných k nadviazaniu a udržaniu spojenia medzi klientom a webovým serverom. Táto pôvodne veľmi ušľachtilá a kreatívna myšlienka sa však časom takisto stala jedným z možných zdrojov únikov informácií.
ClipboardCookiesScanner
Na strane servera spúšťame Dash aplikáciu ClipboardCookiesScanner, ktorá je z dôvodu nadväznosti novou verziou aplikácie, ktorú sme používali na tento účel v minulosti (7., 8., 9., 11. časť seriálu).

Do zložky pages sme pridali nový súbor page5.py a vykonali potrebné úpravy v súboroch components/navbar.py a index.py. Súbor page5.py obsahuje definíciu triedy GetClipboardCookiesClass(), ktorá obsahuje všetky metódy súvisiace s príjmom údajov od klienta.

Programový kód sa ako obvykle spúšťa v samostatnom programovom vlákne. Na začiatku metódy run() sa čaká na nadviazanie spojenia s klientom (metóda accept() triedy socket – viď 2. bod vyššie). Po úspešnom nadviazaní spojenia dôjde k prijatiu mena prihláseného používateľa (metóda recv() triedy socket – viď 3. bod vyššie) a začne sa príjem ďalších údajov. Po ich oddelení prostredníctvom prefixov „CLIP|xxx|“ a „COOK|xxx|“ sa údaje týkajúce sa Clipboardu umiestnia do Pandas DataFrame clip_data a údaje týkajúce sa Cookies umiestnia do DataFrame cook_data. Získané údaje sa periodicky vypisujú na obrazovku v rámci Dash DataTable tabuliek. V prípade Clipboardu sa vypisuje jeho aktuálny obsah, v prípade Cookies sa vypisuje názov, hodnota, host a dátum/čas posledného použitia konkrétneho cookie. V oboch prípadoch sú údaje doplnené o IP adresu a PORT klienta, ktorý dané údaje zaslal.
Obr. 2 Grafický výstup aplikácie ClipboardCookiesScanner
Z výstupu aplikácie ClipboardCookiesScanner možno vyčítať, že sme od klienta s IP adresou 192.168.1.63, na ktorom je prihlásený používateľ „lolo“, získali viacero údajov ako napr. použité HTML adresy, názov mesta, názvy navštívených domén, hodnoty konkrétnych cookies ako aj dátumy a časy ich posledného použitia. Prípadný útočník by mohol uvedené údaje využiť vo svoj prospech a okrem toho, že by získal prehľad o činnosti konkrétneho používateľa, mohol by údaje zneužiť a dostať sa na miesta, ktoré nie sú preňho určené.

Pozn.: Všetky zdrojové kódy možno stiahnuť zo stránky softengine.sk.
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