Zdieľanie zdrojov medzi OS Windows a OS Linux

14. časť
V minulej časti seriálu sme si ukázali, akým spôsobom môžeme zabezpečiť prenos údajov medzi klientom a poštovým serverom Postfix. Dnes sa zameriame na niektoré detaily protokolu TLS.

TLS (Transport Layer Security)
Pomocou protokolu TLS a príslušných certifikátov dokážeme zabezpečiť (zašifrovať) údaje prenášané medzi klientom a serverom, resp. dvoma servermi a to počas autentifikácie a takisto neskôr pri odosielaní/príjme/preposielaní poštových správ. Preposielaním sa v tomto prípade myslí odovzdávanie (relay) správ medzi dvoma poštovými servermi.

Server Postfix implementuje TLS protokol prostredníctvom démonov smtpd, smtp a tlsmgr. K tomu nevyhnutne potrebuje certifikát (RSA, DSA, ECDSA) a súkromný kľúč, obidva vo formáte PEM. Na overenie certifikátu servera (certifikátu klienta) je nutné, aby mal klient (server) prístup k certifikátu certifikačnej autority, ktorá serveru (klientovi) certifikát vydala. Certifikáty sa tak stanú tzv. dôveryhodnými certifikátmi.

Protokol TLS (pracuje na transportnej vrstve OSI modelu) používa nielen server Postfix na doručovanie správ (SMTP), ale aj samotné klientské aplikácie – doručovatelia (IMAP, POP3). TLS je okrem toho možné použiť aj pre iné protokoly napr. prostredníctvom aplikácie stunnel.
STARTTLS
Server Postfix používa protokol TLS v tzv. explicitnom režime, pri ktorom aktivuje rozšírenie STARTTLS. Ide o proces, pomocou ktorého dochádza k tzv. povýšeniu (upgradu) nezabezpečeného spojenia na spojenie zabezpečené. Explicitný režim používa štandardný port 25. Proces povýšenia nemusí vždy skončiť úspešným vytvorením zabezpečeného spojenia. V takom prípade je vhodné server donútiť, aby spracovával autentifikačné údaje iba v prípade aktívneho TLS.

Pokiaľ chceme, aby všetka komunikácia prebiehala od začiatku šifrovane (tzn. ihneď po vytvorení komunikačného kanála), používame tzv. implicitný režim. Ten si vyžaduje, aby bol na serveri otvorený vyhradený port 465. Striktné používanie implicitného režimu sa zdá byť výhodou, problémom je však nekompatibilita serverov, ktoré našu správu preposielajú v rámci internetu. Práve preto nie je tento režim vynucovaný.

Postfix a TLS
Konfiguráciu servera Postfix s explicitným TLS režimom sme si uviedli v minulej časti seriálu. Dnes iba doplníme, že v princípe nastavujeme hodnoty pre 2 role servera (konfigurácia nemusí byť rovnaká):

1. server je serverom, ktorý prijíma správy od klientov – parametre smtpd,

2. server je klientom pre iný server, ktorému preposiela správy – parametre smtp.

Bezpečnosť komunikácie môžeme zvýšiť nahradením úrovne may za encrypt, verify, alebo secure. V týchto prípadoch však môže nastať situácia, kedy komunikujúca strana nebude schopná dodržať stanovenú úroveň a spojenie sa nenadviaže (servre nepodporujú šifrovanie, alebo nepoužívajú dôveryhodné certifikáty).

Aby malo zvyšovanie bezpečnosti význam, Postfix je nutné nakonfigurovať tak, aby boli pri preposielaní správ overované certifikáty, aby server overoval používateľov iba v prípade, ak bude komunikácia prebiehať cestou TLS, aby bol overovaný nielen server, ale aj klient (klientské certifikáty)... Detailný popis všetkých parametrov však ďaleko presahuje rámec tohto seriálu.

Obr.1 Popis parametra smtpd_tls_security_level v man 5 postconf
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