Zdieľanie zdrojov medzi OS Windows a OS Linux

16. časť
Webový server Apache, ktorý sme nainštalovali a spustili v základnej konfigurácii, plánujeme používať na zdieľanie údajov. Východisková konfigurácia však neposkytuje žiadne zabezpečenie dát počas ich transportu a preto ju budeme musieť patrične upraviť. Využijeme pritom služby kryptografie používajúcej verejné kľúče.

PKI (Public Key Infrastructure)
Podstatou asymetrického šifrovania je používanie páru šifrovacích kľúčov – verejného a súkromného. Údaje zašifrované verejným kľúčom možno dešifrovať iba pomocou súkromného kľúča. Oba kľúče musia tvoriť vzájomne korešpondujúci pár a používajú sa na výmenu ďalšieho kľúča (náhodného čísla), ktorý sa neskôr použije pri symetrickom šifrovaní prenášaných dát.

Na overenie príslušnosti verejného kľúča ku konkrétnemu serveru, s ktorým chceme komunikovať, používame dôveryhodné certifikáty. Tieto certifikáty sú overené certifikačnou autoritou (CA), ktorej dôverujeme. Certifikát obsahuje okrem iného aj verejný kľúč a veľmi dôležitú informáciu o dobe platnosti certifikátu. Certifikačné autority sú štruktúrované vo forme reťazca (chain), pričom najvyššiu autoritu nazývame koreňovou (root).

Teória týkajúca sa PKI a konkrétnej implementácie formou SSL/TLS protokolu je nesmierne obsiahla a preto sa budeme venovať skôr praktickým činnostiam, ktoré musíme vykonať.

Vytvorenie páru kľúčov
Na vytvorenie kľúčového páru (1024 bitový RSA kľúč zašifrovaný pomocou 3DES, uložený vo formáte PEM) a tzv. požiadavky na podpis certifikátu (CSR – Certificate Signing Request) pre náš webový server použijeme nástroje OpenSSL (www.openssl.org):
openssl genrsa -des3 -out server.key 1024

- zadáme heslo pre dešifrovanie kľúča

openssl req -new -key server.key -out server.csr

- zadáme heslo pre dešifrovanie kľúča

- vyplníme X.509 atribúty – dôležité je správne vyplniť Common Name = FQDN nášho servera
Verejný kľúč extrahujeme zo súkromného kľúča pomocou:
openssl rsa -in server.key -pubout -out public.key
OpenSSL nami použité parametre štandardne dopĺňa o ďalšiu skupinu parametrov, ktoré sú uvedené v konfiguračnom súbore /etc/ssl/openssl.cnf.

Dešifrovanie súkromného kľúča
Z dôvodu, aby nás služba Apache pri svojom štarte nevyzývala na zadanie hesla pre dešifrovanie súkromného kľúča, je dobré toto heslo odstrániť (kľúč trvalo dešifrovať). Samozrejme v takom prípade je nesmierne dôležité súbor zabezpečiť pred neoprávneným prístupom. Heslo odstránime takto:
cp server.key server3des.key

openssl rsa -in server3des.key -out server.key

- zadáme heslo pre dešifrovanie kľúča
Certifikát podpísaný samým sebou (self-signed certificate)
Je samozrejmé, že certifikát, ktorý si sami podpíšeme, bude automaticky nedôveryhodný. Webový prehliadač nám ihneď oznámi, že certifikačnej autorite, ktorá certifikát podpísala, nedôveruje. Na otestovanie správnej funkčnosti šifrovania nám takto podpísaný certifikát postačuje. Na podpísanie certifikátu pomocou vlastného súkromného kľúča použijeme výraz:
openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
Nakoniec môžeme skontrolovať obsah certifikátu:
openssl x509 -noout -text -in server.crt
Obr.1 Obsah certifikátu podpísaného samým sebou
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