Zdieľanie zdrojov medzi OS Windows a OS Linux

5. časť

Dnešný článok veľmi úzko súvisí s obsahom minulej časti seriálu. Tentoraz sa však zameriame na vzájomné sprístupnenie zložiek medzi dvoma PC s OS Linux.

NFS (Network File System)

V minulej časti seriálu sme spomenuli protokol SMB/CIFS, ktorý používajú nástroje balíčka Samba na zdieľanie zdrojov medzi OS Linux a OS Windows. Pri istej improvizácii môžeme skonštatovať, že to, čo umožňuje protokol SMB/CIFS v súvislosti so zdieľaním zdrojov medzi OS Linux a OS Windows, rieši systém (protokol) NFS v prípade dvoch počítačov s OS Linux. Podmienkou je, aby sme mali na oboch počítačoch nainštalované balíčky nfs-kernel-server a nfs-common.

Odlíšenie používateľov

Z pohľadu bežného používateľa je najmarkantnejším rozdielom medzi uvedenými dvoma protokolmi filozofia zabezpečenia prístupu k zdieľaným súborom a zložkám. V prípade Samby je zdieľanie zdrojov podmienené nastavením konkrétneho spôsobu autentifikácie. Používateľ pri požiadavke na sprístupnenie zdieľaného zdroja používa svoje prihlasovacie údaje (meno, Samba-heslo), ktoré následne používa Samba na odlíšenie jedného používateľa od druhého.

V prípade NFS sú používatelia jednotlivých PC odlíšení v rámci svojich systémov aj v rámci NFS pomocou systémových identifikátorov UID a GID. Každý používateľ prihlásený zo vzdialeného počítača môže pracovať s ponúknutými zdrojmi v súlade so svojimi privilégiami. V prípade ak má používateľ práva správcu, dokáže svoje privilégiá ľubovolne meniť. NFS síce disponuje kvalitnejším zabezpečením (riešené prostredníctvom firewallov, resp. protokolu Kerberos), avšak jeho nastavenie je pre bežného používateľa príliš „bolestivé“.

NFS zdieľanie jednoducho a rýchlo

Napriek tomu, že základné nastavenia nespĺňajú všetky bezpečnostné kritériá, sú ľahko aplikovateľné. Postup sprístupnenia zložky nachádzajúcej sa na našom počítači inému počítaču s OS Linux je nasledujúci:

1. vytvoríme (zvolíme) zložku, ktorú chceme zdieľať,

2. príkazom sudo vi /etc/exports otvoríme súbor, ktorý obsahuje všetky zložky ponúkané našim systémom na zdieľanie, do súboru doplníme riadok /zdieľaná_zložka *(rw,sync,no_subtree_check),

3. spustíme príkaz sudo exportfs, resp. reštartujeme službu sudo service nfs-kernel-server restart.

Obr. 1 Zdieľaná zložka pripojená prostredníctvom NFS

Prístup k zdieľanej zložke

K zdieľanej zložke sa zo vzdialeného PC s OS Linux dostaneme jej pripojením pomocou príkazu mount -t nfs IP_adresa_počítača_so_zdieľanou_zložkou:/zdieľaná_zložka prípojný_bod.
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